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МИНИСТЕРСТВО НА ТРАНСПОРТА,

ИНФОРМАЦИОННИТЕ ТЕХНОЛОГИИ И СЪОБЩЕНИЯТА

ИЗПЪЛНИТЕЛНА АГЕНЦИЯ

„ЕЛЕКТРОННИ СЪОБЩИТЕЛНИ МРЕЖИ И ИНФОРМАЦИОННИ СИСТЕМИ”


ул. “Ген. Гурко” № 6, София  1000                                                                                                                                   mail@esmis.government.bg
тел.:   (+359 2) 949 2115                                                                                                                                                        www.esmis.government.bg
факс: (+359 2) 981 8787

Одобрил:___________________
Красимир Симонски
Изпълнителен директор на Изпълнителна агенция

„Електронни съобщителни мрежи и информационни системи”

ПУБЛИЧНА ПОКАНА

ЗА ИЗБОР НА ИЗПЪЛНИТЕЛ ПО ПРОЦЕДУРА ЗА ВЪЗЛАГАНЕ НА ОБЩЕСТВЕНА ПОРЪЧКА ПО РЕДА НА ГЛАВА 8А ОТ ЗОП С ПРЕДМЕТ: „ПРЕДОСТАВЯНЕ НА УСЛУГИ, СВЪРЗАНИ С  КИБЕРЗАЩИТА НА МРЕЖОВИТЕ И ИНФОРМАЦИОННИ РЕСУРСИ НА ИА ЕСМИС“.

 УВАЖАЕМИ ДАМИ И ГОСПОДА,

Изпълнителна агенция „Електронни съобщителни мрежи и информационни системи“ (ИА ЕСМИС), гр. София, ул. „Ген. Й. В. Гурко” № 6, на основание чл. 14, ал. 4, т. 2 от Закона за обществените поръчки (ЗОП), кани всички заинтересовани лица да участват в процедура за възлагане на обществена поръчка по реда на Глава 8а с предмет: „Предоставяне на услуги, свързани с  киберзащита на мрежовите и информационни ресурси на ИА ЕСМИС”. 
Участниците в процедурата следва да прегледат и да се съобразят с всички указания, условия и изисквания, представени в настоящата документация.
Оферти ще се приемат всеки работен ден в деловодството на ИА ЕСМИС, гр. София, ул. „Ген. Й. В. Гурко” № 6 в срок до 12.05.2015 г., 17:00 часа. 

Отварянето на офертите ще се извърши на 13.05.2014 г. от 14:00 часа в сградата на Изпълнителна агенция „Електронни съобщителни мрежи и информационни системи”, гр. София 1000, ул. „Ген. Й. В. Гурко” № 6. Отварянето на офертите е публично и на него могат да присъстват участниците в процедурата или техни упълномощени представители, както и представители на средствата за масово осведомяване и други лица при спазване на установения режим за достъп до сградата, в която се извършва отварянето. След отварянето на офертите комисията обявява ценовите предложения и предлага по един представител от присъстващите участници да подпише техническите и ценовите предложения.
За допълнителна информация, може да се обръщате към Красимир Крайчев – Началник на отдел ПИС, тел.: 02 9492088
I. ПРАВНО И ФАКТИЧЕСКО ОСНОВАНИЕ ЗА ПРОВЕЖДАНЕ НА ПРОЦЕДУРАТА:

Правното основание за провеждане на процедурата е чл. 14, ал. 4, т. 2 от Закона за обществените поръчки и Заповед № 0094-1292/28.04.2015г на Изпълнителния директор на ИА „ЕСМИС“ за откриване на процедура за възлагане на обществена поръчка по реда на Глава 8а с предмет: „Предоставяне на услуги, свързани с  киберзащита на мрежовите и информационни ресурси на ИА ЕСМИС”. Фактическото основание е необходимостта от избор на изпълнител за извършване на дейностите, свързани със защита на информацията и осигуряването на сигурността на мрежовата и информационната инфраструктура на сградата на ИА ЕСМИС.
ІІ. ОБЩИ ПОЛОЖЕНИЯ И УСЛОВИЯ ЗА УЧАСТИЕ:

1. В настоящата процедура може да участва всяко лице, което отговаря на обявените от Възложителя условия.

2. Място на провеждане: гр. София, ИА „ЕСМИС”, ул. „Ген. Й. В. Гурко” № 6.

3. В процедурата могат да участват български или чуждестранни физически или юридически лица, както и техни обединения.

4. В случаите, когато участник е обединение, което не е юридическо лице, участниците следва да представят заверено копие на договора за обединение, а когато в договора не е посочено лицето, което представлява участниците в обединението - и документ, подписан от лицата в обединението, в който се посочва представляващият.
5. Участниците следва да отговарят на установените законови изисквания и на тези, в настоящата документация.

6. Не се приема за участие в поръчката оферта, която:

· е представена в незапечатан, прозрачен или скъсан плик;

· е представена след изтичане на крайния срок определен за подаване на оферти.

7. Всеки участник може да подаде само една оферта. Не се допуска представяне на варианти в офертите.
8. Участникът няма право да представя различни варианти в офертата си.

9. Общата цена за изпълнение на целия предмет на поръчката не може да надвишава 41666. 67 (четиридесет и една хиляди шестстотин шестдесет и шест лева и 67 ст.) лв. без включен ДДС или 50 000 (петдесет хиляди) лв. с включено ДДС.

10. Всеки участник може да поиска от възложителя писмени разяснения по обявените условия на обществената поръчка до три дни преди изтичане на крайния срок за получаването на оферти. Възложителят публикува в профила на купувача писмените разяснения най-късно на следващия ден, считано от датата на постъпване на искането.

11. При сключване на договора определеният за изпълнител участник представя документи, издадени от компетентен орган, за удостоверяване липсата на обстоятелствата по чл. 47, ал. 10 и гаранция за изпълнение на договора.

В случай, че в оферта на участник се съдържа ценово предложение, което съдържа по-висока крайна цена от посоченaтa по-горе, той се отстранява от участие в процедурата.

III. ТЕХНИЧЕСКИ ИЗИСКВАНИЯ И/ИЛИ КВАЛИФИКАЦИЯ.

10. Участниците трябва да представят списък на еднакви или сходни с предмета на поръчката услуги, изпълнени през последните 3 години, считано от датата на подаване на офертата в настоящата поръчка, заедно с доказателства за извършените услуги. Участниците следва да имат минимум 2 успешно изпълнени еднакви или сходни с предмета на поръчката услуги, с приложени доказателства за извършените услуги. Доказателствата за извършените услуги се предоставят под формата на удостоверения, издадени от получателя или от компетентен орган, или чрез посочване на публичен регистър, в който е публикувана информация за услугата. 

Под „еднакви или сходни с предмета на поръчката услуги” следва да се разбират услуги, свързани с  киберзащита на мрежови и информационни ресурси.
За доказване изпълнението на посоченото изискване участникът представя Списък на изпълнените услуги през последните три години, считано от датата на подаване на офертата в настоящата поръчка, включващ възложител/контрагент, предмет на услугата, период на изпълнение и стойност (свободен формат на текстово оформяне). Участникът следва да представи доказателства за изпълнени минимум две услуги посочени в списъка. Доказателствата за извършените услуги се предоставят под формата на удостоверения, издадени от получателя или от компетентен орган, или чрез посочване на публичен регистър, в който е публикувана информация за услугата.
Когато участникът е обединение, което не е юридическо лице, съответствието с минималното изискване за изпълнени услуги се доказва от един или повече от участниците в обединението.
Участник може да докаже съответствието си с изискванията за технически възможности с възможностите на едно или повече трети лица. В тези случаи, освен документите, определени от възложителя за доказване на съответните възможности участникът представя доказателства, че при изпълнението на поръчката ще има на разположение ресурсите на третите лица. 

За трети лица може да бъдат посочените подизпълнители и други лица, независимо от правната връзка на участника с тях. 

11. Участникът трябва да притежава валиден сертификат Palo Alto Networks Firewall Configuration Essentials – 101 for PAN-OS v.6.0 rev. C. или еквивалент  с обхват отговарящ на предмета на поръчката (услуги, свързани с  киберзащита на мрежови и информационни ресурси).

Доказва се със: Копие на сертификат Palo Alto Networks Firewall Configuration Essentials – 101 for PAN-OS v.6.0 rev. C. или еквивалент. Съгласно чл. 53, ал. 4 от ЗОП, Възложителят приема и други еквивалентни сертификати, с обхват отговарящ на предмета на поръчката (услуги, свързани с  киберзащита на мрежови и информационни ресурси).
В случай, че участникът участва като обединение, коeто не е регистриранo като самостоятелно юридическо лице, както и в случаите, когато е предвидено участие на подизпълнители, изисканият сертификат се представя за всеки един от членовете на  обединението, съобразно разпределението на участието на лицата при изпълнение на дейностите, предмет на поръчката, предвидено в договора за създаване на обединението, както и за подизпълнителите, пряко ангажирани с упражняване на дейностите по обществената поръчка.

12. Участникът трябва да притежава валиден сертификат Intel Security (former McAfee) Technical Professional System Security Certification и ePolicy Orchestrator 5.1. Essentials Certification или еквивалент с обхват предмета на поръчката (услуги, свързани с  киберзащита на мрежови и информационни ресурси).

Доказва се със: Копие на сертификат Intel Security (former McAfee) Technical Professional System Security Certification и ePolicy Orchestrator 5.1. Essentials Certification Съгласно чл. 53, ал. 4 от ЗОП, Възложителят приема и други еквивалентни сертификати, с обхват отговарящ на предмета на поръчката (услуги, свързани с  киберзащита на мрежови и информационни ресурси).

В случай, че участникът участва като обединение, коeто не е регистриранo като самостоятелно юридическо лице, както и в случаите, когато е предвидено участие на подизпълнители, изисканият сертификат се представя за всеки един от членовете на  обединението, съобразно разпределението на участието на лицата при изпълнение на дейностите, предмет на поръчката, предвидено в договора за създаване на обединението, както и за подизпълнителите, пряко ангажирани с упражняване на дейностите по обществената поръчка.

IV. ОБЩИ ИЗИСКВАНИЯ ПРИ ИЗГОТВЯНЕ И ПРЕДСТАВЯНЕ НА ОФЕРТИТЕ:

1. Представянето на оферта задължава участника да приеме напълно всички изисквания и условия, посочени в настоящата покана, при спазване на действащото законодателство.

2. За разглеждане, оценяване и класиране ще бъдат приети само оферти, които отговарят на законовите изисквания и изискванията, предвидени в настоящата документация.

3. Офертите трябва да бъдат адресирани до ИА „ЕСМИС”, гр. София, ул. „Ген. Й. В. Гурко” № 6 и представени от участника лично или от упълномощено от него лице в деловодството на ИА „ЕСМИС”, ул. „Ген. Й. В. Гурко” № 6 или изпратени по пощата с препоръчано писмо с обратна разписка. 

Ако участникът изпраща офертата чрез препоръчана поща, разходите са за негова сметка. В този случай той следва да изпрати офертата така, че да обезпечи нейното пристигане на посочения от Възложителя адрес преди изтичане на срока за подаване на офертите. Рискът от забава или загубване на офертата е за сметка на участника.

4. Оферти могат да се подават всеки работен ден в деловодството на ИА „ЕСМИС”, гр. София, ул. „Ген. Й. В. Гурко” № 6 от 9:00 ч. до 17:00 ч. в срок до 12.05.2015 г.

5. Офертата и всички документи към нея, трябва да бъде представена в запечатан непрозрачен плик.

6. Офертата се представя в писмен вид, на хартиен носител. В случай, че участник представи документи на чужд език е необходимо да бъде приложен и превод на тези документи.

7. Оферта, представена след изтичане на крайния срок, или в незапечатан, прозрачен или скъсан плик, не се приема и се връща на участника. 

8. Върху плика с офертата трябва да бъде отбелязана следната информация:

ДО ИЗПЪЛНИТЕЛНА АГЕНЦИЯ ЕЛЕКТРОННИ СЪОБЩИТЕЛНИ МРЕЖИ И ИНФОРМАЦИОННИ СИСТЕМИ

гр. София 1000, ул. „Ген. Й. В. Гурко” № 6

ОФЕРТА за участие в процедура за възлагане на обществена поръчка по реда на Глава 8а от ЗОП с предмет:  „Предоставяне на услуги, свързани с  киберзащита на мрежовите и информационни ресурси на ИА ЕСМИС”. от:……………………………………………………………………………………………….….
(име на участника, адрес за кореспонденция, телефон, факс и електронен адрес)
9. До изтичане на срока за подаване на оферти, всеки участник може да промени, допълни или оттегли офертата си. Допълнението и промяната на офертата трябва да отговарят на изискванията и условията за представяне на първоначалната оферта, като върху плика бъде отбелязан и текст „Допълнение/Промяна на предложение с входящ номер……...”.

V. СЪДЪРЖАНИЕ НА ОФЕРТАТА:
Представената оферта задължително трябва да съдържа:

1. Декларация по чл. 47, ал. 9 от ЗОП за липса на обстоятелства по чл. 47, ал. 1, т.1, б. „а - д”, т. 2, 3 и 4,  ал. 2, т. 1, 4 и 5 и ал. 5, т.1 и т. 2 от ЗОП – образец № III. Декларацията се представя подписана от лицата, които представляват участника. В декларацията се включва и информация относно публичните регистри, в които се съдържат посочените обстоятелства, или компетентния орган, който съгласно законодателството на държавата, в която участникът е установен, е длъжен да предоставя информация за тези обстоятелства служебно на възложителя. В случай, че участникът предвижда участие на подизпълнители при изпълнение на поръчката, декларацията се представя и от подизпълнителите в частта за чл. 47, ал. 1 и ал. 5 от ЗОП. Когато участникът е обединение, декларацията се представя от всяко физическо или юридическо лице, включено в обединението. Изискванията на  чл. 47, ал. 1, т. 1, б. „а - д”  и ал. 2, т. 4 и 5 от ЗОП, в случаите, в които участникът е юридическо лице, се прилагат за лицата по смисъла на чл.47, ал. 4 от ЗОП. Когато декларацията е на чужд език се представя и в превод;
2. Декларация за участието на подизпълнител/и попълнена по образец, съгласно образец IV;
3. Техническо предложение, отговарящо на изискванията на Възложителя, попълнено съгласно Образец  I от настоящата документация, подписанo и подпечатанo от участника;

4. Ценово предложение, попълнено съгласно образец II, подписанo и подпечатанo от участника. Участниците посочват общата стойност за изпълнение на услугата за 12 месеца, както и предложение за месечна цена. Същата следва да е в лева без включен ДДС. Стойността не подлежи на корекции в процеса на изпълнение на поръчката. В цената следва да са включени всички разходи на Изпълнителя за изпълнение предмета на поръчката. (Ценовото предложение се поставя в отделен запечатан непрозрачен плик с надпис „Предлагана цена”, поставен в големия плик с офертата. В случай, че това изискване не бъде изпълнено участникът се отстранява от процедурата).

5. Списък на изпълнените еднакви или сходни с предмета на поръчката услуги през последните 3 години, считано от датата на подаване на офертата в настоящата поръчка – свободен формат на текстово оформяне, заедно с доказателства за извършените услуги. Участникът следва да е изпълнил минимум 2 услуги сходни с предмета на обществената поръчка. Доказателствата за извършените услуги се предоставят под формата на удостоверения, издадени от получателя или от компетентен орган, или чрез посочване на публичен регистър, в който е публикувана информация за услугата.
6. Сертификат Palo Alto Networks Firewall Configuration Essentials – 101 for PAN-OS v.6.0 rev. C. или еквивалент.

7. Сертификат Intel Security (former McAfee) Technical Professional System Security Certification и ePolicy Orchestrator 5.1. Essentials Certification или еквивалент.
8. Списък на документите и информацията, съдържащи се в офертата, подписан и подпечатан от участника (свободен формат на текстово оформяне);
Участници, неизпълнили посочените в настоящата документация изисквания и/или представили оферта неотговаряща на Закона за обществените поръчки ще бъдат отстранени от участие в процедурата.
VI. СРОК НА ИЗПЪЛНЕНИЕ НА ПОРЪЧКАТА:

Срокът за изпълнение на поръчката е 12 календарни месеца, считано от датата на подписване на договора.
VII. ТЕХНИЧЕСКА СПЕЦИФИКАЦИЯ:
Системи и кОмпоненти в обхвата на услугата
1. Системи за информационна сигурност и техните компоненти, които ще се поддържат и управляват от ИЗПЪЛНИТЕЛЯ:

1.1.  2 бр. PALO ALTO NETWORKS PA-3020, инсталирани в резервирана (High Availability) двойка със следните лицензи:

1.1.1. PA-3020 Threat Prevention Subscription for devices in HA pair
1.1.2. PA-3020 PANDB URL Filtering Subscription for devices in HA pair
1.2.  McAfee ePolicy Orchestrator Management Server със следните лицензи:

McAfee Complete EndPoint Protection – Business LICENSE

2. Инфраструктурни системи и техните компоненти, които ще се поддържат и управляват от ИЗПЪЛНИТЕЛЯ:

2.1.  2 бр. Debian базирани DNS сървъра, инсталирани в резервирана (High Availability) двойка.

2.2.  2 бр. системи, базирани на Zen Load Balancer open source технология, за балансиране на натоварването в трафика към предоставяните публични услуги, инсталирани в резервирана (High Availability) двойка.

Техническа спецификация - изисквания към услугите, свързани с киберзащита на мрежовите и информационни ресурси на ИА ЕСМИС;

1. Услугите, предоставяни от ИЗПЪЛНИТЕЛЯТ на ВЪЗЛОЖИТЕЛЯ представляват услуги, платими на месечен абонаментен принцип за срока на действие на договора по Поддръжка и управление на системи и мрежови архитектури свързани с информационната сигурност, както следва:

1.1. Одит и реинженеринг на съществуваща мрежова архитектура за нуждите на сигурното и качествено предоставяне на ИТ базирани услуги от ВЪЗЛОЖИТЕЛЯ:

1.1.1. Извършване на одит на съществуващата мрежова архитектура, одит на структурата и начина на предоставяне на ИТ базирани услуги в мрежата на Възложителя, анализ на  реинженеринговите дейности във връзка с резултатите от одита и документиране на реинженеринговите дейности в съответствие с възможните сценарии за изпълнението им и изискването за спазване на добрите практики и гарантиране на сигурността на комуникационната инфраструктура и услугите.

1.1.2. Създаване на отделни DMZ зони за предоставяните от ВЪЗЛОЖИТЕЛЯ публични и вътрешни информационни услуги.

1.1.3. Създаване на изолирана мрежа за администрация на ИТ базираните услуги на ВЪЗЛОЖИТЕЛЯ.

1.1.4. Хоризонтално сегментиране на мрежовата архитектура с цел повишаване и гарантиране на надеждността на мрежата.

1.2. Изготвяне на документация и подробна визуализация на мрежовата архитектура след направените по т. 1.1. преконфигурации.

1.3. Документиране и привеждане на оперативно ниво на добри практики и разработване и въвеждане на темплейти за конфигурация на мрежовата инфраструктура, като минимално дефинирани политики за сигурност, във връзка със сигурността и последващата експлоатация на ИТ мрежата на ВЪЗЛОЖИТЕЛЯ.

1.4. Предложение и имплементиране на система за проактивно, централизирано наблюдение, корелация на събития генерирани от отделните системи за сигурност и мрежовата архитектура, и и управление на инцидентите. Софтуера и настройките/конфигурациите на системата се предоставят изцяло за сметка на Изпълнителя.

1.5. Предоставяне на консултантски услуги за срока на действие на договора във връзка с взаимодействието между текущи проекти, настоящи и бъдещи такива на ВЪЗЛОЖИТЕЛЯ и мрежовата архитектура с цел гарантиране на информационната сигурност и спазване на добрите практики при експлоатацията на мрежата.

1.6.  Поддръжка и текущи конфигурации на съществуваща резервирана open source базирана система за балансиране на натоварването в трафика към предоставяните публични услуги на ВЪЗЛОЖИТЕЛЯ.

Системата е изградена на базата на open source имплементация на проекта Zen Load Balancer.
Поддръжка и текущи конфигурации на съществуваща резервирана Linux система за управление на външни DNS услуги на ВЪЗЛОЖИТЕЛЯ, изградена върху Debian.

1.7. Предоставяне на управлявана услуга за активно управление на системи и решения за   информационната сигурност:

1.7.1. Управление на конфигурации на системи за информационна сигурност:
2 бр. PALO ALTO NETWORKS PA-3020, инсталирани в резервирана (High Availability) двойка със следните лицензи:

PA-3020 Threat Prevention Subscription for devices in HA pair
PA-3020 PANDB URL Filtering Subscription for devices in HA pair
McAfee ePolicy Orchestrator Management Server със следните лицензи:

McAfee Complete EndPoint Protection – Business LICENSE

1.7.2. Управление на обновяването на новите версии на операционните системи и софтуера на системи за информационна сигурност.

1.7.3. Проактивно наблюдение и управление на инцидентите свързани с информационната сигурност и реакция в съответствие с разработения План за реакция при инциденти.  

1.8. Разработване и привеждане на оперативно ниво на План за реакция при инциденти. Сроковете за реакция при инциденти, определени с Плана за реакция при инциденти следва да бъдат приведени в съответствие предложените срокове за реакция по т. 1.8. от настоящата Техническа спецификация.
1.9. Изготвяне на ежемесечен доклад до 5-то число на месеца следващ месеца на предоставяне на услугите, включващ:
1.9.1. Анализ, препоръки и консултации в съответствие с добрите практики за превенция на заплахите /нови и съществуващи/, идентифицирани посредством описаните в т.1.8.1. Системи за информационна сигурност и съответните техни компоненти
1.9.2. Подробно описание на инсталираните ъпдейти и ъпгрейди на системите по т. 1.8.1. в едно с направените промени по конфигурациите. 
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VIII. СРОК НА ВАЛИДНОСТ НА ОФЕРТАТА:
Офертите, които ще бъдат представени от участниците в процедурата трябва да бъдат със срок на валидност не по–малко 90 календарни дни, който започва да тече от крайния срок за подаване на офертите до Възложителя.

IX. КРИТЕРИИ ЗА ОЦЕНКА НА ОФЕРТИТЕ:
1. Офертите, допуснати до участие в процедурата ще бъдат оценявани по критерий: икономически най-изгодна оферта. 
2. На първо място ще бъде класиран участник, получил най висока комплексна оценка.
МЕТОДИКА ЗА ОПРЕДЕЛЯНЕ НА КОМПЛЕКСНАТА ОЦЕНКА НА ОФЕРТИТЕ
Всяка оферта, отговаряща на изискванията на Възложителя за подбор и допустимост, се оценява по настоящата методика и получава КОМПЛЕКСНА ОЦЕНКА, с която участва в крайното класиране. Оценяването и класирането на офертите на участниците се извършва по критерия „Икономически най-изгодна оферта” и в съответствие с предварително обявените от Възложителя условия. 

Допуснатите участници ще бъдат класирани по следните показатели и относителната им тежест за определяне на комплексната оценка (Пкомплексно):

	Показател - 

(наименование)
	Относително тегло в компелксната оценка 
	Максимален брой точки

	1
	2
	3

	1. Предложена цена – П 1
	30 % (0,30) – Кт1
	20

	2. Срок и обосновка – П 2
	50 % (0,50) – Кт2
	100

	3. Време за реакция – П 3
	20 % (0,20) – Кт3
	20


Пкомплексно = П1хКт1 + П2хКт2 + П3хКт3

където :

В колона № 1 са посочени определените показатели с техните обозначения; в колона № 2 са посочени относителните тегла на всеки показател, като процент от комплексната оценка (до 100%); в колона № 3 е посочен максимално възможният брой точки. Кт1, Кт2 и Кт3 са коефициентите за тежест на съответния показател. Получената оценка и точките на съответните показатели се закръгляват с точност до 0,01.

ПЪРВИ ПОКАЗАТЕЛ – Цена за изпълнение – П1 х Кт1. Максимален брой точки – 20.

П1=Pmin / Pi x 20

където:

Pmin е наи-ниската предложена цена за изпълнение;
Pi е цената за изпълнение, предложена от n- тия участник;
Коефициентът на тежест в комплексната оценка на този показател е 30%.

ВТОРИ ПОКАЗАТЕЛ –  Срок и обосновка на изпълнението –  П2 х Кт2

Оценката в точки /максимум 100 точки/ по показател „Обосновка” /П2/ се формира от сбора на посочените в Таблица №1 пет категории за оперативност както следва:

Таблица № 1 за показател П2

	Оперативност
	Параметри
	Точки

	«Срок за извършване на одит»

Срок за извършване на одит на съществуващата мрежова архитектура, одит на структурата и начина на предоставяне на ИТ базирани услуги в мрежата на Възложителя, анализ на  реинженеринговите дейности във връзка с резултатите от одита и документиране на реинженеринговите дейности в съответствие с възможните сценарии за изпълнението им и изискването за спазване на добрите практики и гарантиране на сигурността на комуникационната инфраструктура и услугите.
	≤ 5 раб. дни
	20 точки

	
	 > 5 раб. дни  ≤ 10 раб. дни 
	10 точки

	
	> 10 раб. дни  ≤ 15 раб. Дни

> 15 раб. дни
	5 точки

1 точка

	«Срок за реинженеринг»

Срок за реализация на услугите по реинженеринг на съществуваща мрежова архитектура за нуждите на сигурното и качествено предоставяне на ИТ базирани услуги, а именно създаване на отделни DMZ зони, изолирана мрежа за администрация на ИТ базираните услуги и сегментиране на мрежовата архитектура.
	< 5 раб дни 

≥ 5 раб. дни  ≤ 10 раб. дни
	20 точки

10 точки

	
	> 10 раб. дни  ≤ 15 раб. дни
	5 точки

	
	> 15 раб. дни
	1точки

	«Срок за документиране и привеждане на добри практики»

Срок за документиране на реинженеринговите дейности и привеждане на добри практики в конфигурирането на мрежовата инфраструктура за предоставяне на услугите в мрежата на Възложителя.
	≤ 5 раб. дни
	20 точки

	
	> 5 раб. дни  ≤ 10 раб. Дни

>10 раб. Дни ≤ 15 раб. дни

> 15 раб. Дни
	10 точки

5 точки

1 точка

	«Проактивно наблюдение»

Предложение и имплементиране на система за проактивно, централизирано наблюдение, корелация на събития генерирани от отделните системи за сигурност и мрежовата архитектура, и управление на инцидентите.
	20 точки получава участникът, който e разработил и представил комплексно решение за проактивно наблюдение, включващо:

-
обосновка, че предложеното оборудване покрива основните изискавния към функционалността на системата, заложени в техническата спецификация.

-
описание на физическите и логическите връзки между елементите в примерната топология, протоколи за комуникация и взаимодействие между тях, както и комуникационната свързаност на мрежата с отворен достъп към друга опорна мрежа за пренос на данни и степента на съвместимост.

-
методи за гарантиране качеството на проактивното наблюдение и аргументация за всеки от тях.

- предложението на участника съдържа всички фази на наблюдението, възможностите за корелация на събитията генерирани от отделните системи
	20 точки

	
	10 точки получава участникът, който e разработил и предоставил решение за проактивно наблюдение като:

-
обосновка, че предложеното оборудване покрива основните изискавния към функционалността на системата, заложени в техническата спецификация.

-
описаните физически и логически връзки между елементите в примерната топология, протоколи за комуникация и взаимодействие между тях, както и комуникационната свързаност на мрежата с отворен достъп към друга опорна мрежа за пренос на данни и степента на съвместимост не доказват по безспорен начин пълна логическа изолация на информацията.

-
предложението на решение за проактивно наблюдение не доказва, че съответства с основните изисквания към системите от техническата спецификация и функционирането на системата

- предложението на участника съдържа всички фази на наблюдението, възможностите за корелация на събитията генерирани от отделните системи 
	10 точки

	«Предложена концепция»

Предложена концепция за план за реакция при инцидентите:
	В своето техническо предложение участникът е предложил концепция за изпълнение на обществената поръчка, която включва аргументирано предложение за изпълнение на всеки от избраните подходи, идейна обосновка на концепцията за план за реакция при инциденти с примери, стратегически линии с обосновка за всяка от тях за реализирането на дейностите. Участникът е идентифицирал ключови рискове, като е определил степента им на важност и е предложил относими мерки за преодоляването им. 
	 20 точки

	
	В своето техническо предложение участникът е предложил концепция за изпълнение на обществената поръчка, която включва аргументирано предложение за всеки от избраните подходи , идейна обосновка на концепцията за план за реакция при инциденти , стратегически линии за реализирането на дейностите и идентифицирани ключови рискове(минимум 5) 
	10 точки

	Максимално възможни точки по показател  Срок и обосновка на изпълнението –  П2


	
	100 точки


Коефициентът на тежест в комплексната оценка на този показател е 50%.

ТРЕТИ ПОКАЗАТЕЛ – Време за реакции– П3 х Кт3
Оценката в точки /максимум 20 точки/ по показател „Време за реакция” /П3/ се получава както следва:

Таблица № 2 за показател П3     

	Време за реакция
	Параметри
	Точки

	«Срок за реакция в работно време»

Предлагано време за реакция (отдалечено съдействие или посещение на място в работно време) в работни часове след подаден сигнал от представител на възложителя за възникнала необходимост от намеса на сертифициран специалист
	≤ 2 часа 
	10 точки

	
	> 2 часа  ≤ 4 часа

> 4 часа
	5 точки

1 точка

	«Срок за реакция в извън работно време»

Предлагано време за реакция (отдалечено съдействие или посещение на място в работно време) в извън работни часове след подаден сигнал от представител на възложителя за възникнала необходимост от намеса на сертифициран специалист
	≤ 4 часа 
	10 точки

	
	 > 4 часа  ≤ 6 часа

> 6 часа
	5 точки

1 точка

	Максимално възможни точки по показател  

“Време за реакция” –  П3
	
	20 точки


Коефициентът на тежест в комплексната оценка на този показател е 20% .

Участникът, получил най-висока комплексна оценка (Пкомплексно), се определя за изпълнител.

ВАЖНО: В случай че комплексните оценки на две или повече оферти са равни, икономически най-изгодната оферта се определя по правилата на чл. 71, ал. 4 и 5 от ЗОП. 

X. ГАРАНЦИИ:

Гаранцията за изпълнение на договора е в размер на 5 (пет) % от стойността на поръчката без ДДС и се представя в една от следните форми:

1. Депозит на парична сума, внесена чрез банков превод в полза на Изпълнителна агенция „Електронни съобщителни мрежи и информационни системи“, по сметка „БНБ” – Централно управление – гр.София, BIG: BNBGBGSD, IBAN: BG45BNGB96613300140703;

2. Безусловна и неотменима банкова гаранция в полза на Възложителя, на същата стойност. Валидността на гаранцията за изпълнение е не по-малко от 30 (тридесет) дни след изтичане срока на договора.






          

  Образец I

ТЕХНИЧЕСКО ПРЕДЛОЖЕНИЕ

ЗА УЧАСТИЕ В ПРОЦЕДУРА ЗА ИЗБОР НА ИЗПЪЛНИТЕЛ С ПРЕДМЕТ: „Предоставяне на услуги, свързани с  киберзащита на мрежовите и информационни ресурси на ИА ЕСМИС”.
Настоящото предложение е подадено от:

...................………………………………………………………………………………………

(наименование, ЕИК/ЕГН)

представлявано от: ………………………………………………………………………..…....
(трите имена, в качеството му на ......(длъжност)

.…………………………………………………………………………………...........................
телефон/ факс: ..............................................................................................................................

email:……………………………………......................................................................................
Адрес на участника:...........………………………………………………………………….......

(пощенски код, град, община, квартал, улица №, бл., ет., ап.)

Уважаеми дами и господа,
Предлагаме да извършим услуги, свързани с  киберзащита на мрежовите и информационни ресурси на ИА ЕСМИС, съгласно посоченото в „Техническа спецификация“ от публичната покана.

Ако бъдем избрани за изпълнител, ще се съобразим с всички указания, условия и изисквания на Възложителя, представени в настоящата документация, като заявяваме, че:

1. Разполагаме с квалифициран персонал за изпълнение на дейностите, предмет на настоящата поръчка. 

2. Ние предлагаме да изпълним поръчката, съгласно посоченото в „Техническа спецификация“ към публичната покана, при следните срокове:

-  Срок за извършване на одит: ……… работни дни считано от датата на писмено уведомление от страна на ВЪЗЛОЖИТЕЛЯ.

- Срок за реализация за реинженеринг: ……… работни дни считано от датата на писмено уведомление от страна на ВЪЗЛОЖИТЕЛЯ.

- Срок за документиране и привеждане на добри практики: ……… работни дни считано от датата на писмено уведомление от страна на ВЪЗЛОЖИТЕЛЯ.

- Срок за реакция в работно време: ………. часа след подаден сигнал от страна на ВЪЗЛОЖИТЕЛЯ.

- Срок за реакция в извън работно време: ………. часа след подаден сигнал от страна на ВЪЗЛОЖИТЕЛЯ.

- Срок за изготвяне на ежемесечен доклад: в срок до 5-то число на месеца, следващ месеца не предоставяне на услугите.

Предложение за изпълнение на обществената поръчка: 
…………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………

4. Срок за изпълнение на поръчката: 12 (дванадесет) календарни месеца, считано от датата на сключване на договора.
5. Срок на валидност на офертата 90 (деветдесет) дни, считано от крайния срок за подаване на офертите.

Дата …………..2015 год.

………………………..….

(Подпис и печат) 
 Образец II

ЦЕНОВО ПРЕДЛОЖЕНИЕ
ЗА УЧАСТИЕ В ПРОЦЕДУРА ЗА ИЗБОР НА ИЗПЪЛНИТЕЛ С ПРЕДМЕТ: „Предоставяне на услуги, свързани с  киберзащита на мрежовите и информационни ресурси на ИА ЕСМИС”.
Настоящата оферта е подадена от:

………………………………………………………………………………………………..
(наименование на фирмата)

представлявано от:

…………………………………………………………………………………………………
(трите имена)

в качеството му на:………………………………………………………..………………….
(длъжност)

Уважаеми дами и господа,

След като се запознахме с документацията за участие в процедурата, предлагаме да изпълним поръчката в съответствие с условията на тази документация и изискванията на Възложителя, като правим следното финансово предложение:

1. За изпълнение предмета на поръчката в съответствие с условията на настоящата процедура общата цена на нашата оферта възлиза на:

_________________ лева. Словом: __________________________________  

/ посочва се цифром и словом стойността без ДДС /

/Предложената от участника обща стойност за изпълнение на обществената поръчка не трябва да надвишава посочената от Възложителя прогнозна стойност от 41666. 67 (четиридесет и една хиляди шестстотин шестдесет и шест лева и 67 ст.) лв. без включен ДДС или 50 000 (петдесет хиляди) лв. с включено ДДС./
2.
Цена на месец - ______________________________ лева. Словом:                             _______________________________________________________________, 

            / посочва се цифром и словом стойността без ДДС /

3. При различие между единичната цена на месец и калкулираната обща стойност за валидна се счита представената единична цена на месец, като общата стойност се преизчислява съобразно единичната цена на месец.

4. Предложената цена е окончателна и включва всички разходи по изпълнението на поръчката.

5. Предложените от нас цени в настоящето ценово предложение са обвързващи за целия срок на изпълнение на поръчката.

Дата: …………… 2015 г. 

……………………..…….
(Подпис и печат)    
Образец III
ДЕКЛАРАЦИЯ

по чл. 47, ал. 9 от ЗОП за липса на обстоятелства по чл. 47, ал. 1, т.1, б. „а - д”, т. 2, 3 и 4,  ал. 2, т. 1, 4 и 5 и ал. 5, т.1 и т. 2 от ЗОП

Долуподписаният ______________________________________________________,

с постоянен адрес _______________________________________________________,

притежаващ лична карта № _______________, издадена от МВР - _______________
_____________ г., ЕГН ______________, в качеството си на ____________________
представляващ ________________________________






/наименование на участника/

с ЕИК____________

ДЕКЛАРИРАМ, че:

1. Не съм осъден с влязла в сила присъда/реабилитиран съм (невярното се зачертава) за:

а) престъпление против финансовата, данъчната или осигурителната система, включително изпиране на пари, по чл. 253 - 260 от Наказателния кодекс; 

б) подкуп по чл. 301 - 307 от Наказателния кодекс; 

в) участие в организирана престъпна група по чл. 321 и 321а от Наказателния кодекс; 

г) престъпление против собствеността по чл. 194 - 217 от Наказателния кодекс; 

д) престъпление против стопанството по чл. 219 - 252 от Наказателния кодекс; 

2. Не съм осъден с влязла в сила присъда за престъпление по чл. 313 от Наказателния кодекс във връзка с провеждане на процедури за възлагане на обществени поръчки;
3. Не съм осъден с влязла в сила присъда/реабилитиран съм (невярното се зачертава) за престъпление по чл. 136 от Наказателния кодекс, свързано със здравословните и безопасни условия на труд, или по чл. 172 от Наказателния кодекс против трудовите права на работниците;
4. Не съм свързано лице с възложителя или със служители на ръководна длъжност в неговата организация.

ДЕКЛАРИРАМ, че:

_____________________________________:                                                                                                             /наименование на участника в процедурата/

1. Не е обявен в несъстоятелност.

2. Не е в производство по ликвидация или в подобна процедура съгласно националните закони и подзаконови актове.

3. Няма задължения по смисъла на чл.162, ал. 2, т.1 от Данъчно-осигурителния процесуален кодекс към държавата и към община, установени с влязъл в сила акт на компетентен орган, освен ако е допуснато разсрочване или отсрочване на задълженията, няма задължения за данъци или вноски за социалното осигуряване съгласно законодателството на държавата, в която участникът е установен.

4. Не се намира в открито производство по несъстоятелност; няма сключено извънсъдебно споразумение с кредиторите си по смисъла на чл. 740 от Търговския закон, и не се намира в подобна процедура съгласно националните закони и подзаконови актове; дейността не е под разпореждане на съда; участникът не е преустановил дейността си.

5. Не е в договорни отношения с лице по чл. 21 или 22 от Закона за предотвратяване и установяване на конфликт на интереси.
Информация относно публични безплатни регистри и/или компетентни органи (чл. 47, ал. 9, изр. второ от ЗОП):

1. ………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………. (посочва се дали е налице публичен, безплатен регистър, в който се съдържат декларираните обстоятелства и кой е той ако има такъв);

2. ………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………

(посочва се компетентен орган, (ако е налице такъв ) който съгласно законодателството на държавата, в която участникът е установен, е длъжен служебно и безплатно  да предостави тази информация за тези обстоятелства на възложителя)

Дата ___________2015 г. 









ДЕКЛАРАТОР: __________________

*Декларацията се представя подписана от лицата, които представляват участника. В случай, че участникът предвижда участие на подизпълнители при изпълнение на поръчката, декларацията се представя и от подизпълнителите в частта за чл. 47, ал. 1 и ал. 5 от ЗОП. Когато участникът е обединение, декларацията се представя от всяко физическо или юридическо лице, включено в обединението. Изискванията на  чл. 47, ал. 1, т. 1, б. „а - д”  и ал. 2, т. 4 и 5 от ЗОП, в случаите, в които участникът е юридическо лице, се прилагат за лицата по смисъла на чл.47, ал. 4 от ЗОП. Когато декларацията е на чужд език се представя и в превод.
Образец IV
Д Е К Л А Р А Ц И Я

Долуподписаният/ата ...................................................................................................................,

(трите имена)

в качеството си на ........................................................................................................................., 

ЕИК............................................, със седалище и адрес на управление ...........................................................................................................................................................






ДЕКЛАРИРАМ, ЧЕ:

При възлагане на поръчката с предмет:…………………. няма да ползвам/ще ползвам подизпълнител.(ненужно то се зачертава)

1. Подизпълнителя, който ще ползвам е:

……………………………………………………………………………..…………………………...

(наименование на подизпълнителя)

представляван от ……………………………………………………………………………………................................

(трите имена), (данни по документ за самоличност) 

………………….…………………….………………………………………………………………..

(адрес) 

в качеството си на …………………………………………………………………………………………..……………..

(длъжност)

2. Процентът от общата стойност и конкретната част от предмета на поръчката, която ще бъде изпълнена от подизпълнителя, са ..............%.

3. Конкретна част от предмета на поръчката, която ще бъде изпълнявана от подизпълнителя/те е както следва:______________________

4. Приемам да отговарям за действията, бездействията и работата на посочения подизпълнител /посочените подизпълнители………………………………………………………

(ненужното се зачертава), като за свои действия, бездействия и работа.

Дата: .................................. 2015 г.


(дата на подписване)

Декларатор:

........................................................

/подпис и печат/

Проект!










Образец V

ДОГОВОР

за предоставяне на услуги, свързани с  киберзащита на мрежовите и информационни ресурси на ИА ЕСМИС

Днес, ………………2015 г., в гр. София, между:


ИЗПЪЛНИТЕЛНА АГЕНЦИЯ „ЕЛЕКТРОННИ СЪОБЩИТЕЛНИ МРЕЖИ И ИНФОРМАЦИОННИ СИСТЕМИ” (ИА ЕСМИС), със седалище: гр. София 1000, ул. „Ген. Й. В. Гурко” № 6, ЕИК: 131516795, представлявана от Красимир Симонски – изпълнителен директор и Ангел Миленков – директор на дирекция „Финанси, счетоводство и бюджет”, наричана по-долу за краткост ВЪЗЛОЖИТЕЛ, от една страна,


и
………………….…..………….. със седалище и адрес на управление: гр. ………..., община …………, район ……………, ул. ………………..№ …., с ЕИК: ………..…….., представлявано от ……………………..………, наричано по-долу за краткост ИЗПЪЛНИТЕЛ, от друга страна, 

на основание чл. 101е от Закона за обществените поръчки, сключиха настоящия договор за услуга с предмет: „Предоставяне на услуги, свързани с  киберзащита на мрежовите и информационни ресурси на ИА ЕСМИС”, с който страните се споразумяха за следното:

І. ПРЕДМЕТ НА ДОГОВОРА


Чл. 1. ВЪЗЛОЖИТЕЛЯТ възлага, а ИЗПЪЛНИТЕЛЯТ приема да извършва, срещу заплащане, услуги по защита на мрежовите и информационни ресурси на ВЪЗЛОЖИТЕЛЯ.
ІІ. СРОК НА ДОГОВОРА. СРОКОВЕ ЗА ИЗПЪЛНЕНИЕ И РЕАКЦИЯ. ПРИЕМАНЕ НА ИЗПЪЛНЕНИЕТО

Чл. 2. (1) Настоящият договор се сключва за срок от 12 (дванадесет) месеца, считано от датата на подписването му, удостоверена с регистрационния щемпел на ВЪЗЛОЖИТЕЛЯ.

Чл. 3. (1) Сроковете за изпълнение на дейности по договора, считано от датата на уведомяване от страна ВЪЗЛОЖИТЕЛЯ, са както следва:

1. За извършване на одит: ……… работни дни;
2. За реализация за реинженеринг: ……… работни дни;

3. За документиране и привеждане на добри практики: ……… работни дни.
(2) При изпълнение на дейностите по чл. 1, времето за реакция от страна на ИЗПЪЛНИТЕЛЯ, считано от подаването на сигнал от ВЪЗЛОЖИТЕЛЯ, е както следва:

1. В работно време: ………. часа;
2. В извън работно време: ………. часа.
Чл. 4. (1) За всеки месец ИЗПЪЛНИТЕЛЯТ изготвя и предоставя на ВЪЗЛОЖИТЕЛЯ месечен отчет за дейностите по предоставяните услуги.

(2) Отчетът се одобрява и приема от ВЪЗЛОЖИТЕЛЯ като страните подписват  приемо-предавателен протокол за изпълнение на дейностите по договора за съответния месец.
ІІІ. ЦЕНИ И НАЧИН НА ПЛАЩАНЕ


Чл. 5. (1) ВЪЗЛОЖИТЕЛЯТ заплаща на ИЗПЪЛНИТЕЛЯ за извършената услуга месечна цена в размер на …………… лв. (…………………………..) без ДДС, като в тази цена се включват всички разходи на ИЗПЪЛНИТЕЛЯ по изпълнение на обществената поръчка.

(2) Общата цена за изпълнение на договора е в размер на ………… лв. (…………………………………………….) без ДДС, или ………… лв. (…………………………………………….) с ДДС. 
(3) Плащането на месечна цена се извършва в срок до 20 (двадесет) календарни дни след представяне на фактура и приемо-предавателния протокол по чл. 4, ал. 2, по банковата сметка на ИЗПЪЛНИТЕЛЯ, както следва:


IBAN    ………………….
BIC       ………………….

Банка: …………………..
ІV. ПРАВА И ЗАДЪЛЖЕНИЯ НА ВЪЗЛОЖИТЕЛЯ


Чл. 6. ВЪЗЛОЖИТЕЛЯТ се задължава:

1. Да заплаща на ИЗПЪЛНИТЕЛЯ уговореното заплащане по реда, при условията и в срока, определени в чл. 5 от настоящия договор.

2. Да определи свой служител, който да осъществява оперативна връзка с ИЗПЪЛНИТЕЛЯ в това число да контролира, координира и съгласува извършването и отчитането на дейностите по изпълнение предмета на договора, както и да подписва протоколите за приемане на изпълнението. 

Чл. 7. ВЪЗЛОЖИТЕЛЯТ има право:

1. Да получава услугата по чл. 1 в сроковете и при условията, договорени между страните.

2. Да осъществява текущ контрол и внезапни проверки във връзка с качественото изпълнение предмета на договора в присъствието на упълномощен представител на ИЗПЪЛНИТЕЛЯ във всеки момент от изпълнението на договора, без с това да пречи на самостоятелността на ИЗПЪЛНИТЕЛЯ при изпълнение на поръчката.

3. Да рекламира пред ИЗПЪЛНИТЕЛЯ некачествено или неточно изпълнявана услуга, като укаже и срок за отстраняване на нередностите.

4. Да изисква от ИЗПЪЛНИТЕЛЯ качествено изпълнение на договорните задължения, като при необходимост рекламира на посочен от ИЗПЪЛНИТЕЛЯ факс констатираните нередности.

V. ПРАВА И ЗАДЪЛЖЕНИЯ НА ИЗПЪЛНИТЕЛЯ


Чл. 8. (1) ИЗПЪЛНИТЕЛЯТ се задължава:

1. Да спазва и точно да изпълнява поетите с настоящия договор задължения.

2. Да не предоставя на трети лица документи и информация относно изпълнението на настоящата поръчка.

3. Да определи свой представител, който да го представлява при или по повод изпълнението на настоящия договор.

4. Да извършва дейностите при условията посочени в Техническата спецификация от Публична покана на ВЪЗЛОЖИТЕЛЯ – Приложение № 3, Ценовата и Техническата оферта на ИЗПЪЛНИТЕЛЯ – Приложение №  1 и Приложение № 2, които са неразделна част от този договор.

5. Да отстрани за своя сметка всички допуснати недостатъци в процеса на изпълнение на договора в указания от ВЪЗЛОЖИТЕЛЯ срок.
(2) ИЗПЪЛНИТЕЛЯТ има право да получи уговореното заплащне при условията и в сроковете на настоящия договор.

VІ. ГАРАНЦИИ ЗА ИЗПЪЛНЕНИЕ. САНКЦИИ И ОТГОВОРНОСТИ
Чл. 9. (1) ИЗПЪЛНИТЕЛЯТ представя банкова или парична гаранция за изпълнение на договора преди подписването му. 
(2) Размерът на гаранцията за изпълнение по договора е 3 % от стойността по чл. 5, ал. 2 с ДДС, т.е ……. (………………… лева).
(3) Гаранцията се освобождава при точно изпълнение на договора от страна на ИЗПЪЛНИТЕЛЯ в срок до един месец след неговото изпълнение. 

(4) ВЪЗЛОЖИТЕЛЯТ има право да усвои изцяло или част от гаранцията за изпълнение на договора при неточно изпълнение на задължения по договора от страна на ИЗПЪЛНИТЕЛЯ, в това число при едностранно прекратяване на договора от ВЪЗЛОЖИТЕЛЯ, поради виновно неизпълнение на задължения на ИЗПЪЛНИТЕЛЯ по Договора.

(5) ВЪЗЛОЖИТЕЛЯТ има право да усвои такава част от гаранцията, която покрива отговорността на ИЗПЪЛНИТЕЛЯ за неизпълнението, включително размера на начислените неустойки.

Чл. 10. (1) При забава на ИЗПЪЛНИТЕЛЯ при изпълнение на задължения по този договор, същият дължи на ВЪЗЛОЖИТЕЛЯ неустойка в размер на 0,5 % от месечната цена по чл. 5 за всеки просрочен ден, но не повече от 30 % от нея.

(2) При неизпълнение на договорно задължение, ИЗПЪЛНИТЕЛЯТ дължи неустойка в размер на 10 % от месечната цена по чл. 5. В случай че от неизпълнението са настъпили вреди за ВЪЗЛОЖИТЕЛЯ, ИЗПЪЛНИТЕЛЯТ е длъжен да заплати същите изцяло на ВЪЗЛОЖИТЕЛЯ.

(3) Дължимите санкционни суми се удържат от гаранцията за изпълнение на настоящия договор. Ако тя се окаже недостатъчна – от дължимите плащания по договора и по предвидения в закона ред.

Чл. 11. Ако при изпълнение на задълженията си по договора ИЗПЪЛНИТЕЛЯТ се отклони от договореното във вреда на ВЪЗЛОЖИТЕЛЯ, включително ако допусне забава, в резултат на която са настъпили вреди за ВЪЗЛОЖИТЕЛЯ, последният може да прекрати едностранно договора с едноседмично писмено предизвестие, като задържи гаранцията за изпълнение.

VІI. ПРЕКРАТЯВАНЕ НА ДОГОВОРА


Чл. 12. (1) Настоящият договор прекратява действието си при следните условия:

1. С изтичане на срока, за който е сключен.

2. По взаимно съгласие на страните, изразено писмено.

3. С едномесечно предизвестие при изчерпване на финансовия ресурс на ВЪЗЛОЖИТЕЛЯ.
4. Когато изпълнението стане невъзможно поради причина, за която никоя от страните не носи отговорност.
5. При виновно неизпълнение от страна на ИЗПЪЛНИТЕЛЯ на някое от задълженията му, в който случай ВЪЗЛОЖИТЕЛЯТ отправя писмено предупреждение до ИЗПЪЛНИТЕЛЯ, с което определя срок за изпълнението им. След изтичане на този срок и при неизпълнение, договорът се счита за прекратен.

6. В случаите по чл. 11 от този договор.

7. В резултат на действия или актове на компетентни държавни органи, които водят до ограничаване на правомощията или функциите, на която и да било от страните.
8. Едностранно с едномесечно писмено предизвестие от всяка от страните по настоящия договор. 

(2) ВЪЗЛОЖИТЕЛЯТ може да прекрати договора при:

1. настъпване на съществени промени във финансирането на обществената поръчка, извън правомощията на ВЪЗЛОЖИТЕЛЯ, които той не е могъл да предвиди, предотврати или предизвика. Прекратяването става с писмено уведомление, веднага след настъпване на обстоятелствата. В този случай ВЪЗЛОЖИТЕЛЯТ заплаща на ИЗПЪЛНИТЕЛЯ реално извършените и приети към момента дейности. 

2. когато бъде открита процедура за обявяване в несъстоятелност или ликвидация на ИЗПЪЛНИТЕЛЯ.
3. Да развали договора, като изправна страна без да дължи каквито и да било неустойки, в случай че ИЗПЪЛНИТЕЛЯТ системно /два или повече пъти/ не изпълнява качествено свое задължение.

VІІI. НЕПРЕОДОЛИМА СИЛА

Чл. 13. (1) Страните се освобождават от отговорност за неизпълнение на задълженията си, когато невъзможността за изпълнение се дължи на непреодолима сила. Никоя от страните не може да се позовава на непреодолима сила, ако е била в забава и не е информирала другата страна за възникването на непреодолима сила.

(2) Под „непреодолима сила” се разбира непредвидено или непредотвратимо събитие от извънреден характер, възникнало след сключването на договора.

Чл. 14. (1) Страната, засегната от непреодолима сила, е длъжна да предприеме всички разумни усилия и мерки, за да намали до минимум понесените вреди и загуби, както и да уведоми писмено другата страна незабавно при настъпване на непреодолимата сила.


(2) Докато трае непреодолимата сила, изпълнението на задължението се спира.

Чл. 15. Не може да се позовава на непреодолима сила онази страна, чиято небрежност 

или умишлени действия/бездействия са довели до невъзможност за изпълнение на договора.

IХ. КОНФИДЕНЦИАЛНОСТ


Чл. 16. ИЗПЪЛНИТЕЛЯТ и ВЪЗЛОЖИТЕЛЯТ третират като конфиденциална всяка информация, получена при и по повод изпълнението на договора.


Чл. 17. ВЪЗЛОЖИТЕЛЯТ гарантира конфиденциалност при използването на предоставени му от ИЗПЪЛНИТЕЛЯ документи и материали по договора, като не ги предоставя на трети лица. 

Х. ОБЩИ УСЛОВИЯ

Чл. 18.  За лица, отговорни за изпълнението на настоящия договор, се определят:

1. от страна на ВЪЗЛОЖИТЕЛЯ - ………………….. – ……………… в отдел „………………………….” на дирекция „…………………….”, сл. тел.: ………………, моб. тел.: …………………..

2. от страна на ИЗПЪЛНИТЕЛЯ представител е …………………, тел.: ……………..

Чл. 19. Настоящият договор може да бъде изменян само при наличие на основанията, предвидени в Закона за обществените поръчки.
Чл. 20. За неуредени в договора въпроси се прилагат разпоредбите на действащото законодателство в Република България.
Чл. 21. Всички евентуални спорове и разногласия, възникнали при или по повод изпълнението на договора се решават по взаимно съгласие. Когато съгласие не може да бъде постигнато, спорните въпроси се отнасят за решаване по съдебен ред.


Чл. 22. Неразделна част от настоящия договор са следните приложения:

Приложение № 1 – Ценова предложение на Изпълнителя.
Приложение № 2 – Техническо предложение на Изпълнителя.
Приложение № 3 – Техническа спецификация на Възложителя.


Настоящият договор се изготви и подписа в три еднообразни екземпляра, всеки от които с еднаква доказателствена сила – два за ВЪЗЛОЖИТЕЛЯ и един за ИЗПЪЛНИТЕЛЯ. 

	ВЪЗЛОЖИТЕЛ:


	ИЗПЪЛНИТЕЛ:
	
	

	
	
	
	

	
	
	
	

	________________________
	________________________
	
	

	Красимир Симонски
	
	
	

	Изпълнителен директор
На ИА ЕСМИС  
	
	
	

	
	
	
	

	________________________
	
	
	

	Ангел Миленков 

Директор на дирекция „Финанси, счетоводство и бюджет”
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