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1. ТЕХНИЧЕСКА СПЕЦИФИКАЦИЯ (ТЕХНИЧЕСКО ЗАДАНИЕ)

A.) ЦЕЛ НА ПОРЪЧКАТА

Целта на обществената поръчка е осигуряване на набор от услуги, свързани с информационната и кибернетичната сигурност за осигуряване на висока степен защита на мрежовите и информационни ресурси на ДАЕУ. 

B.) КОЛИЧЕСТВО И МЯСТО НА ИЗПЪЛНЕНИЕ НА ПОРЪЧКАТА
 
Поръчката обхваща предоставяне на услуги за кибернетична защита на мрежовите и информационни ресурси на ДАЕУ. Мястото за изпълнение на поръчката е сградата на ДАЕУ, находяща се в гр. София, ул. „Ген. Й. В. Гурко“ № 6.

C.) ОБЩИ И СПЕЦИФИЧНИ ИЗИСКВАНИЯ

1. Услугите, предоставяни от изпълнителя на възложителя представляват услуги, платими на месечен абонаментен принцип за срока на действие на договора, както следва:
0. Преглед и предложения за развитие на комуникационната и информационна инфраструктура на възложителя  в съответствие с добрите практики  – не по-малко от един път за срока на договора.
0.  Преглед и осъвременяване на дефинираните политики за сигурност, във връзка със защитата и безопасното използване на комуникационните и информационни ресурси на възложителя – не по-малко от един път за срока на договора.
0. Изготвяне на документация и отразяване на промени след извършените дейности по т. 1.1. и 1.2. 
0. Провеждане на консултации и оказване на съдействие при развитието на информационно-комуникационната инфраструктура на възложителя и при внедряване, експлоатация, преместване и преконфигуриране на мрежови устройства, сървъри и работни станции към съществуваща мрежова инфраструктура с цел сигурното и качествено предоставяне на ИТ базирани услуги от възложителя:
0. Поддръжка и развитие на съществуваща централизирана система за управление/съхранение на потребителските профили и данни на база функционалности, налични в MS Windows Server 2012. 
0.  Поддръжка и развитие на съществуващо централизирано хранилище за профили на използваните от възложителя операционни системи, драйвери и софтуер и създаване на политики за централизирано и автоматизирано управление на процесите по инсталация и преинсталация на крайните потребителски станции на база функционалности, налични в MS Windows Server 2012.
0. Поддръжка и мониторинг на текущите конфигурации на съществуваща резервирана open source базирана система за балансиране на натоварването в трафика към предоставяните публични услуги на възложителя.
Системата е изградена на базата на open source имплементация на проекта Zen Load Balancer.  
0.  Поддръжка, мониторинг и текущо конфигуриране на съществуваща резервирана Linux система за управление на външни DNS услуги на възложителя, изградена върху Debian и CentOS операционна система.
0. Поддръжка и мониторинг на съществуваща система за наблюдение на мрежови и информационни ресурси Zabbix.
0.  Предоставяне на услуга за активно управление на системи и решения за информационната сигурност:
9. Управление на конфигурации на системи за информационна сигурност:
2 бр. PALO ALTO NETWORKS PA-3020, инсталирани в резервирана (High Availability) двойка със следните лицензи:

PA-3020 Threat Prevention Subscription for devices in HA pair
PA-3020 PANDB URL Filtering Subscription for devices in HA pair
PA-3020 WildFire Subscription for devices in HA pair
PA-3020 GlobalProtect Subscription for devices in HA pair

McAfee ePolicy Orchestrator Management Server със следните лицензи:
McAfee Complete EndPoint Protection – Business LICENSE

9. Управление на обновяването на новите версии на операционните системи и софтуера на системи за информационна сигурност.
9. Проактивно наблюдение и управление на инцидентите свързани с информационната сигурност и реакция.
9. Поддръжка на внедрен модел на конфигурация на PA-3020 защитна стена - организиран като отделни политики за всяка зона с позитивен модел за сигурност и добавен контекст чрез спецификация и контекстуално описание на всички услуги, които имат право да съществуват и функционират в съответната зона. 
9. Сегментиране на управлението на защитната стена и осигуряване на достъп за определени администратори на възложителя, със следните права :
 
•         Конфигуриране на следните видове профили за сигурност – Аntivirus, Anti-Spyware, Vulnerability Protection, Url Filtering, File Blocking, WildFire Analysis;
•         Конфигуриране на обекти от тип адрес, адресни групи, сервиз, сервизни групи, приложения и групи от приложения;
•         Мониториране на трафичен лог, трафик съдържащ заплахи, трафик съдържащ урл адреси, системни логове, промени по конфигурацията на PALO ALTO NETWORKS PA-3020;
•         Генериране на предефинирани и персонализирани репорти.
•         Достъп до АCC  (Application Command Center).
0. Изготвяне на ежемесечен доклад до 5-то число на месеца, следващ месеца на предоставяне на услугите, включващ:
10. Анализ, препоръки и консултации в съответствие с добрите практики за превенция на заплахите /нови и съществуващи/, идентифицирани посредством описаните в т.1.10.1. Системи за информационна сигурност и съответните техни компоненти.
10. Подробно описание на инсталираните ъпдейти и ъпгрейди на системите по т. 1.10.2. в едно с направените промени по конфигурациите. 
0.  Споделяне на опит, последващ анализ на инциденти и обучение
11. Разбор и преглед на дейности във връзка с регистрирани инциденти, описани в документите по т.1.11.
11. Организиране на обучение по теми, предложени от възложителя –  не по-малко от 2 пъти и не повече от 4 пъти за срока на договора на територията на ДАЕУ или дистанционно.

D.) СРОК И УСЛОВИЯ ЗА ИЗПЪЛНЕНИЕ НА ПОРЪЧКАТА

1. Срокът за изпълнение на обществената поръчка е 1 (една) година. Договорът влиза в сила считано от датата на подписването му.
2. Възложителят и изпълнителят определят лица за контакти, които координират качественото и своевременно изпълнение на договора.

E.) ТЕХНИЧЕСКИ ИЗИСКВАНИЯ

Съществуващи системи и компоненти, включени в обхвата на услугата: 

1. Системи за информационна сигурност и техните компоненти, които ще се поддържат и управляват от изпълнителя:

0.  2 бр. PALO ALTO NETWORKS PA-3020, инсталирани в резервирана (High Availability) двойка със следните лицензи:

0. PA-3020 Threat Prevention Subscription for devices in HA pair
0. PA-3020 PANDB URL Filtering Subscription for devices in HA pair
0. PA-3020 WildFire Subscription for devices in HA pair
0. PA-3020 GlobalProtect Subscription for devices in HA pair

0.  McAfee ePolicy Orchestrator Management Server със следните лицензи:
McAfee Complete EndPoint Protection – Business LICENSE

 
1. Инфраструктурни системи и техните компоненти, които ще се поддържат и управляват от изпълнителя:
1.  2 броя Debian базирани DNS сървъра, инсталирани в резервирана (High Availability) двойка и  1 брой CentOS базиран DNS сървър.
1.  2 броя системи, базирани на Zen Load Balancer open source технология, за балансиране на натоварването в трафика към предоставяните публични услуги, инсталирани в резервирана (High Availability) двойка.
1.  1 брой Linux сървър с инсталирана система за наблюдение Zabbix
[bookmark: _GoBack]
image1.png




