Приложение № 1



ТЕХНИЧЕСКА СПЕЦИФИКАЦИЯ (ИЗВАДКА)
за
ИЗВЪНГАРАНЦИОНННА СЕРВИЗНА  ПОДДРЪЖКА НА
ОПОРНИ MPLS И DWDM МРЕЖИ

 
I. ЦЕЛ 

Целта на настоящите спецификации е да зададе необходимите технически параметри, работни характеристики и функционалните изисквания за предмета на поръчката. 
* Поради класифицирания характер на поръчката, подробна техническа спецификация с посочени локации на оборудването подлежащо на извънгаранционнна поддръжка, топология на мрежата, логически връзки, потребителски услуги., ще бъде изпратена до регистратура на класифицираната информация на поканените да представят оферти участници, чрез специална куриерска служба.

       П.    СЪЩЕСТВУВАЩО ПОЛОЖЕНИЕ

Държавна агенция „Електронно управление“ изгражда, поддържа, развива, експлоатира и управлява Единната електронна съобщителна мрежа на държавната администрация и за нуждите на националната сигурност. Тя е част от Интегрираната комуникационно-информационна система за управление на страната и въоръжените сили при обявяване на извънредно положение, военно положение и/или положение на война. Единната електронна съобщителна мрежа осигурява електронни съобщения за нуждите на органите на държавната власт, органите на местното самоуправление и юридическите лица – разпоредители с бюджетни средства, създадени със специален закон.
ЕЕСМ се състои от системи за наблюдение и управление, опорна DWDM мрежа  MPLS мрежа, SDH преносна система и оптична кабелна инфраструктура с дължина 7500 км. Активното оборудване от ЕЕСМ е разположено в помещения държавна собственост и съобщителни обекти със специално предназначение (СОСП), в които са обособени опорни възли (ОВ), агрегиращи възли (АВ) и възли за достъп (ВД).

1. Опорна DWDM система

Опорната DWDM система се състои от:
· DWDM система, реализирана с оборудване на CISCO ONS 15454 SDH
Multiservice Provisioning Platform (MSPP) c RODM възли в градовете София, СОСП София 4, Пазарджик, Пловдив, Хасково 2, Стара Загора, Габрово, Сливен, Ямбол, Бургас, Бяла (Варненско), Варна, Шумен, Търговище, Разград, Русе, Бяла (Русенско), Велико Търново, Ловеч, Плевен, Враца, Монтана и Берковица.
· DWDM система, изградена по втора оптична кабелна линия, реализирана с оборудване на CISCO ONS 15454 с  RODM възли в градовете София, Панагюрище, Пазарджик, Пловдив, Хасково и Стара Загора.
· DWDM система, изградена по трета оптична кабелна линия, с оборудване  на
CISCO ONS 15454 c RODM възли в град София, СОСП София 2, СОСП Ботевград и ОВ Враца.
2. Опорна MPLS мрежа

Опорната MPLS мрежа е изградена от:
  2.1   Опорни маршрутизатори Cisco ASR 9006, Cisco 7609, Cisco 7606, Агрегиращи комутатори Cisco МЕ-3800Х, устройства за клиентски достъп Cisco МЕ-3400, Cisco 3560 разположени в сгради държавна собственост в  градовете Стара Загора, Велико Търново, Пловдив, Хасково, Варна, Русе, Монтана, София, Пазарджик, Смолян, Кърджали, Габрово, Сливен, Ямбол, Бургас, Добрич, Силистра, Шумен, Търговище, Разград, Ловеч, Плевен, Враца, Видин, Перник, Кюстендил, Благоевград, Велинград, Разлог, Гоце Делчев, Петрич, Сандански, Свиленград, Елхово, и Харманли.

2.2 Единна централизирана система за отдалечено управление
и наблюдение.
Цялостната единна централизирана система на ДАЕУ за отдалечено управление,
администриране и наблюдение на мрежата на ЕЕСМ е изградена от няколко под системи:
· Системи за управление и наблюдение на мрежата;
· Сървърни системи за управление и наблюдение;
· Специализирана централизирана система за управление и контрол на политиките за достъп до комуникационните устройства;
· Специализирана централизирана система за синхронизиране по време и час

Всички подсистеми от единната централизирана система за отдалечено управление и
наблюдение са съобразени с архитектурата на ЕЕСМ.
2.2.1	Системи за управление и наблюдение
Единната системата за наблюдение и управление на IP/DWDM мрежата Cisco Prime
LAN Management Solution (LMS) версия 4.2.5 и Network Node Manager i 9.20 + модул за
MPLS на ДАЕУ предоставя широк спектър от функции, които са групирани в няколко
функционални области:
· конфигуриране и администриране на устройства;
· наблюдение и отстраняване на неизправности;
· управление на конфигурациите;
· управление на софтуера;
· инвентаризация на устройствата;
· алармиране и известяване при наличие на проблеми;
· генериране на доклади за състоянието на мрежата и устройствата.
2.2.2	Сървъри за системи за управление и наблюдение
За да се обезпечи надеждната работа на системите за управление и наблюдение са
използвани сървъри Cisco Unified Computing System от серията С220.  

             2.2.3	Специализирана централизирана система за управление и контрол на
политиките за достъп до комуникационните устройства
В ЕЕСМ е внедрена специализирана централизирана система, чрез Access Control Server за управление и контрол на политиките за достъп до комуникационните устройства в Единната електронна съобщителна мрежа (ЕЕСМ) на държавната администрация и за нуждите на националната сигурност в режим на пълно резервиране осигуряваща автентификация, оторизация и отчетност (AAA- authentication, authorization, and accounting) на потребителите.

2.2.4	Специализирана централизирана система за синхронизиране по време и час
Съществуващата специализирана централизирана система за синхронизация по
време и час е реализирана посредством две физически независими източници на точен час SyncServer S300, които се синхронизират посредством три или повече GPS сателити.
Системата предоставя точен час и време посредством NTP протокол на всички устройства от DWDM преносна система и на IP/MPLS комуникационните устройства. Двата независими източници за синхронизация ще се синхронизират помежду си, единият източник е основен, вторият е резервен.

2.2.5	Използваната защитната стена в ЕЕСМ е NETASQ FIREWALL.
 
III. ПРЕДМЕТ И ОБХВАТ НА ИЗВЪНГАРАНЦИОННАТА СЕРВИЗНА ПОДДРЪЖКА

Осигуряване на извънгаранционна сервизна поддръжка на елементите от опорната
DWDM система и MPLS мрежа, профилактични дейности, техническа помощ и консултации на техническия персонал на Възложителя с цел постигане на висока
надеждност и непрекъсваемост на ЕЕСМ. 

1. Алгоритъм на реагирането при аварийни ситуации.

1.1 Постъпване на информация за аварийна ситуация от системата за контрол и
наблюдение.
Дежурният екип на Възложителя обработва алармената информация, локализира
авариралите комуникационни ресурси (до ниво съоръжение) и отчита степента на неработоспособност на мрежата и засегнат трафик.

            1.2	Провеждане на аварийни тестове и преконфигурации.
Експертите на Възложителя извършват аварийни тестове за по-точно диагностициране на проблема (до ниво модул) и при нужда извършват преконфигурации (софтуерни и/или
хардуерни) за минимизиране на трафичните загуби.

1.3	Подаване на сигнал към Изпълнителя.
Възложителят информира Изпълнителя по телефон, факс, уеб интерфейс или електронна поща, като го запознава детайлно с аварийната
ситуация, засегнатите комуникационни съоръжения и предприетите до момента действия.
       При необходимост от по-точно диагностициране Възложителят и Изпълнителят съвместно, в оперативен порядък, извършват установяването на причината за повреда от Центъра за управление на ЕЕСМ.

1.4 Извършване на подмяна
При установяване, че проблемът е хардуерен Изпълнителят заявява към производителя необходимото оборудване, за своя сметка. След пристигане на новото оборудване Изпълнителят го предава на Възложителя. Подмяната се извършва от експерти на Възложителят. В случай, че възникне проблем след монтирането на новото оборудване Изпълнителят в присъствието на   Възложителят възстановява работоспособността на системата. Повреденото оборудване  се предава на Изпълнителя за връщане към производителя.
При възникване на софтуерен проблем (Bug) Изпълнителят го ескалира към производителя за диагностика и отстраняване на бъга (Bug).

2. Основни дейности и време за реакция на Изпълнителя.
2.1. Ремонт или подмяна на дефектирало оборудване (съгласно Приложение 1.1 и
Приложение 1.2 и Приложение 1.3):
Време за реакция - до 1 (един) час след постъпване на заявката;
Време за ремонт или подмяна - до 5 (пет) работни дни след регистрирането заявката.
2.2 Актуализация на софтуера на активното оборудване (при необходимост) - при заявка от страна на Възложителя на актуализирани версии на операционния софтуер (OS) на хардуера съгласно условията на закупената версия.
2.3  Извършване на диагностика (на място или отдалечена от Центъра за управление на мрежата, съвместно с експерти на Възложителя) на активното оборудване или
софтуер при аварийни ситуации.
2.4 Оказване на техническа помощ, обучение и консултации на техническия персонал на Възложителя по поддръжката, експлоатацията и управление на конфигурациите по системите предмет на поръчката минимум 10 часа месечно.
2.5 Регистрация и осигуряване на разширен достъп на експерти от ДАЕУ до
официалните сайтове на съответния производител:
2.5.1 Достъп до програма за въпроси и отговори за търсене в базата данни и
получаване на бърз отговор на техническите въпроси;
    2.5.2 Разширен достъп до литература, продукти и услуги за повишаване нивото
    на експертиза в областта на интернет-мрежовите технологии.
 2.5.3 По преценка на системните администратори на Възложителя и в зависимост от потребителския профил на клиента, той би могъл да има
достъп до софтуерна библиотека, която може да включва достъп до
софтуерни осъвременявания (updates), инструментариум за откриване и
премахване на бъгове (Bug Toolkit), бележки за нови софтуерни версии и
друга софтуерна информация.
2.6 За периода на поддръжка да бъде включено минимум две профилактики за:
 
2.6.1 Системи за наблюдение и управление  
· Проверка на хардуерното оборудване;
· Отстраняване на възникнали грешки при функционирането на системите за управление и наблюдение;
· състояние и натоварване на сървърите за: управление и наблюдение, специализирана централизирана система за управление и контрол на политиките за достъп до комуникационните устройства, специализирана централизирана система за синхронизиране по време и час;
· наличие на нови версии и пачове на софтуера и възможностите за обновление;
· състояние на базата данни;
· преглед на log файловете на системите;
· преглед на алармите, генерирани в системата;
· преглед на изпълнението на всички автоматизирани задачи в системите;
· обновяване на базата с управлявани устройства (добавяне/премахване на устройства);
· преглед и редактиране на част от конфигурацията на устройствата, осигуряваща тяхното безпроблемно наблюдение и управление чрез системите
· анализ и препоръки за подобряване състоянието и работата на системите.
2.6.2 Опорната DWDM и MPLS мрежа :

· Проверка на хардуерното оборудване;
· При констатиране на повредени модули или елементи, Изпълнителят ремонтира или подменя повредените модули;
· Проверка на IOS операционни софтуери:
· Проверка за грешки на клиентските/инфраструктурни интерфейси;
· Проверка на статуса(Speed/Duplex) на клиентските интерфейси;
· Проверка на оптичното ниво на клиентските/инфраструктурни интерфейси;
· Преглед на промените по мрежата
· Анализ и препоръки за подобряване състоянието и работата на устройствата.

В стойността на абонаментната месечна такса за извънгаранционната сервизна
 поддръжка следва да са включени абсолютно всички разходи, свързани с качественото изпълнение на поръчката в описания вид и обхват, в това число и всички разходи свързани с ремонта и/или подмяната на дефектиралото оборудване (цена на оборудването/резервни части, модули и др., доставката им, труд, такси, актуализации на софтуера и др. подобни

3. Управление на качеството
Изпълнителят следва да предложи и създаде организация за управление на качеството за предоставяне на услугите. Основните отговорности по изпълнението следва да бъдат:
3.1 Ръководителят на екип е отговорен за общото качество на предоставяне на услугата, както и на възложените на екипа дейности; определяне на задачи и отговорности на членовете на екипа, свързани с изпълнението на процедурите по осигуряване на качеството; наблюдение на процесите по осигуряване на качеството и извършване на коригиращи действия, при необходимост.
3.2 Водещите специалисти и изпълнителите отговарят за прилагането на стандартите за качество на предоставяне на услугите при изпълнението на своята работа; изпълняват възложените им задачи за осигуряване на качеството; сигнализират за дефекти и грешки, намерени при изпълнение на собствените си задачи, включително когато не са пряко свързани с текущата задача.

4. Други изисквания

4.1 Участникът следва да притежава валиден сертификат за информационна сигурност EN ISO 27001 в актуална версия или еквивалент, чийто обхват да е относим към предмета на поръчката.
За доказване на посоченото изискване участникът следва да представи копие на издаден валиден сертификат за информационна сигурност EN ISO 27001 в актуална версия или еквивалент. Обхватът  на сертифаката трябва да е относим към вида на услугата в настоящата поръчка. Възложителят приема и други доказателства за еквивалентни мерки за осигуряване на информационна сигурност с обхват, отговарящ на предмета на поръчката.

Важно!! В случай, че участникът бъде избран за изпълнител е длъжен в срок не по-късно от датата на сключване на договора да удължи срока на валидност на сертификата по точка 4.1 за целия период на изпълнение.

4.2 Участникът  да разполага с център за обслужване на сервизни заявки (хелп-деск), който да функционира 24 часа в денонощието, 7 дни в седмицата. Регистрирането на заявките трябва да е възможно по телефон, факс, уеб интерфейс или електронна поща.

За наличие на съответсвие с посоченото изискване участникът декларира съответствието, като предоставя информация в своята оферта.

4.3 Изпълнителят е задължен безусловно да спазва приетите в системата на ДАЕУ
Правила и процедури и други нормативни документи по различни дейности (напр. Политика по информационна сигурност, ЗЗКИ, Правилник за вътрешния трудов ред и др.). 
[bookmark: _GoBack]  4.4 Изпълнителят да оторизиран партньор на производителя за доставка и поддръжка на оборудването предмет на извънгаранционната сервизна поддръжка и да представи съответните доказателства за това.

5. СРОК ЗА ИЗПЪЛНЕНИЕ
Срокът на изпълнение на извънгаранционната сервизна поддръжка е 24 (двадесет и четири) месеца.
     Приложение № 1.1 Модули за извънгаранционна поддръжка от DWDM преносна система;
Приложение № 1.2 Оборудване  за извънгаранционна поддръжка от опорната  MPLS мрежа; 
Приложение № 1.3 Оборудване  за извънгаранционна поддръжка от системата за управление и контрол.
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