ТЕХНИЧЕСКА СПЕЦИФИКАЦИЯ ЗА ИЗВЪНГАРАНЦИОННА ПОДДРЪЖКА НА ХОРИЗОНТАЛНИТЕ СИСТЕМИ ОТ РЕСУРСНОТО ОСИГУРЯВАНЕ НА ЕЛЕКТРОННОТО УПРАВЛЕНИЕ ПО ОБОСОБЕНА ПОЗИЦИЯ №4 „ИЗВЪРШВАНЕ НА ИЗВЪНГАРАНЦИОННА ПОДДРЪЖКА НА СИСТЕМАТА ЗА ЕЛЕКТРОННО ПЛАЩАНЕ (еПлащане)“
ОБЩА ИНФОРМАЦИЯ
ВЪВЕДЕНИЕ
	На основание чл. 18, ал. 1 от Правилника за дейността, структурата и организацията на Държавна агенция „Електронно управление“ (ДАЕУ), дирекция „Информационни системи и оперативна съвместимост“ управлява и поддържа централизираните компоненти от архитектурата на електронното управление, в т. ч. и хоризонталните системи, реализиращи функционалност, обща при предоставянето на всяка една електронна административна услуга, а именно:
•	Единен портал за достъп до електронни административни услуги (ЕПДЕАУ);
•	Система за електронна автентикация (еАвт);
•	Система за управление на електронни форми (еФорми);
•	Система за електронна оторизация (еОтор);
•	Система за проверка валидността на персонален сертификат (еВалидиране);
•	Система за обмен на справочна и удостоверителна информация (RegiX);
•	Система за електронно плащане (еПлащане);
•	Система за електронно връчване (еВръчване).
	Хоризонталните системи на архитектурата на електронното управление са основна част от подхода, касаещ административното обслужване на българските граждани, бизнеса и взаимодействието на отделните административни органи.
	Дейностите по гарантиране на работоспособността на системата за електронно плащане в настоящата поръчка включват наблюдение на функционирането и гарантиране на нормалната работоспособност на портала или съпътстваща инфраструктура, включително отстраняване на всички дефекти, настъпили по време на експлоатацията им и регистрирани в системите за управление на проблеми на Възложителя или Изпълнителя, както промени в работни процеси и процедури, в рамките на съществуващата и/или надградена функционалност. Основна цел на извършването на тези дейности е постигане на параметрите на качество на обслужване, описани в настоящото техническо задание, което да осигури и гарантира работоспособността на основния и на спомагателните работни процеси, изпълнявани при предоставяне на електронни административни услуги за бизнеса и за гражданите. 
	Място на изпълнение на поръчката: София, Държавна агенция „Електронно управление“, ул.“Ген. Й. Гурко“ №6.
[bookmark: _GoBack]	Срок за изпълнение на поръчката е до сключване на договори за надграждане на системите или до изчерпване на финансовия ресурс, но не повече от 12 месеца.
СЪЩЕСТВУВАЩО ПОЛОЖЕНИЕ
	В момента са внедрени и в редовна експлоатация са основните хоризонтални системи на електронното управление. Системата, обект на настоящата поръчка, е Система за електронно плащане.
	Системата за електронно плащане (еПлащане) е реализирана като система за управление на единната среда за електронни разплащания и е предназначена да осъществи взаимовръзка между заявителите, доставчици на ЕАУ и доставчиците на платежни услуги (банки). Системата е създадена по договор №Д–18/15.04.2015 г. между Министерството на транспорта, информационните технологии и съобщенията и консорциум „Такс ми“ ДЗЗД за разработка, инсталиране, тестване и внедряване на софтуерни продукти „Единна входна точка за използване на наличните инструменти за плащане в Р. България“ и „Удостоверяване на време“ по проект „Надграждане на системата за електронни разплащания към централната и местна администрация, чрез разработване на единна входна точка за използване на наличните инструменти за плащане в Р. България и разработване на услуга за удостоверяване на време“ и гаранционната поддръжка приключва на 17.12.2018 г.
	За да се гарантира високата устойчивост, се използват два типа технологии за резервираност:
· Network Load Balancing (NLB) – при тази технология, заявките се разпределят към членовете на NLB клъстера (в текущия случай клъстърът се състои от два нода). По този начин се гарантира, че ако единият сървър отпадне, другият ще продължи да работи и да обслужва заявките от крайни потребители и/или други АИС;
· Database Clustering – това е технология за резервираност на базите данни. За реализацията на тази технология е необходимо наличието на споделен между двата сървъра дисков масив. 
	Чрез използването на NLB и Database Clustering се гарантира резервираност и устойчивост както на ниво backend, така и на ниво frontend за системата.
	Използвани технологии:
· Операционни системи – на всички сървъри, за операционна система ще се използва Windows Server 2012 R2; 
· IIS версия 8.5 – това е част от Windows Server 2012 R2. Използва се за внедряване и управление на уеб-базирани приложения. Това е приложния сървър на средата за електронни плащания;
· SQL Server 2014 – СУБД, което ще се използва за съхранение и управление на базите данни на Системата;
· NLB – това е технология, част от Windows Server 2012 R2. Тази технология позволява реализиране на loadbalancing, без наличие на специализирано хардуерно устройство. NLB позволява разпределението на натоварването да бъде stateful (тоест да има контрол къде отиват дадени заявки);
· SQL Server Clustering – това е технология, базирана на технологията на Майкрософт failover clustering и гарантира висока устойчивост и достъпност на базите данни.
	Технологична платформа за разработка .NET Framework 4.5
	Уеб технология за разработка .NET Framework ASP.NET MVC 5.2
Услугата за удостоверяване на време е напълно интегрирана. Ползвател на услугата и интегрирана с нея е информационната система еВалидиране.

ЦЕЛИ
Целта на настоящата поръчка е гарантиране на устойчивост и непрекъсваемост на основния и на спомагателните работни процеси на еПлащане, чрез постигане на параметрите на качество на обслужване, описани в настоящото техническо задание до сключване на договор за надграждане на системата. 

ОЧАКВАНИ РЕЗУЛТАТИ
Осигуряване на извънгаранционна поддръжка, с цел гарантиране на устойчивост, постигане на висока надеждност и непрекъсваемост на основния и на спомагателните работни процеси на еПлащане.
ОПИСАНИЕ НА ПОРЪЧКАТА  
Основните дейности в обхвата на поръчката са свързани с осигуряване на извънгаранционна поддръжка, с цел гарантиране на работоспособността, устойчивост, постигане на висока надеждност и непрекъсваемост  на основния и на спомагателните работни процеси на еПлащане.
Основни дейности и време за реакция на Изпълнителя: 
· Извършване на диагностика на място или отдалечено, с цел осигуряване на правилното функциониране на системите; 
· Оказване на техническа помощ, обучение и консултации на техническия персонал на Възложителя по поддръжката, експлоатацията и управление на конфигурациите по системите, предмет на поръчката;
· Възстановяване на работоспособността на системите и данните при евентуален срив в следствие на грешка или възникнал инцидент; 
· Експертна консултация на служители от ДАЕУ, които са потребители на системата, при изпълнение на функционалните и служебни ангажименти; 
· Методическа и експертна поддръжка, включваща взаимодействията с екипите на трети страни – външни доставчици на софтуерни или инфраструктурни компоненти от общата архитектура и услуги; 
· Актуализация и предаване на Възложителя на документацията на системата, в резултат извършени действия в рамките на поддръжката;; 
· Поддръжка на базата данни на приложението; 
· Поддръжка на системата, включваща следене изпълнението на back-up планове и възстановяване на данните при евентуален срив на някой компонент, помощ при технически проблеми в оперативната работа на еПлащане– преглеждане на журналните (LOG) файлове и  наблюдение на вътрешните ѝ структури за потенциални проблеми и проверка за дисковото пространство, оптимизация на заетото дисково пространство и разширение при необходимост.

ИЗИСКВАНИЯ, СВЪРЗАНИ С ИЗПЪЛНЕНИЕТО НА ПОРЪЧКАТА
1. Технически изисквания за изпълнение на обществената поръчка.              
1. Отстраняване на  възникнали неизправности, грешки (бъгове) във функционалността на софтуерното приложение, при ежедневна експлоатация;
2. Конфигуриране и настройки на системата при смяна на електронен подпис или промяна в удостоверителните вериги на даден доставчик;
3. Извършване на профилактика на базата данни, преглед на системните логове за грешки и проблеми, включително и опити за неправомерен достъп;
4. Включване на нов клиент към средата за електронни разплащания (конфигуриране на базата данни и генериране на системни ключове за достъп на клиента). Провеждане на тестове за коректност на комуникацията между средата за електронни разплащания и новия клиент;
5. Интегриране на средата за електронни разплащания с виртуалния ПОС терминал на клиент и провеждане на тестове за успешна интеграция с виртуален ПОС терминал на клиент;
6. Подмяна на сертификатите за достъп до виртуалните ПОС терминали при необходимост и при искане от страна на Възложителя;
7. Актуализиране на версията на системните библиотеки при необходимост с цел осигуряване на бързодействие и отказоустойчивост на системата.
 
За услугата за удостоверяване на време (time stamp):
8. Профилактика на клъстера на базата данни;
9. Конфигуриране и настройки на системата при смяна на сертификата за удостоверяване на време;
10. Следене на логове на web сървър;
11. Извършване на справки за издадени удостоверения на време;
12. Следене за работоспособността на системата и коректно функциониране на услугата.
С цел регистриране и проследяване на инциденти се използва уеб базирана система за управление на ИТ услуги и инциденти, в която за всеки инцидент да има възможност за въвеждане на:
· дата и час на възникване;
· кратко описание на инцидента;
· идентификация на въвеждащия инцидента и този, който ще работи по него;
·       приоритет – да се задават различни видове приоритети с описание на времето за реакция;
· детайлно описание на инцидента и описание на ситуацията, при която е възникнал;
·        да има възможност за прикачване на документи в различни формати, свързани с възникналия инцидент;
· статус на инцидент (незапочнат, в процес на изпълнение, приключен и др.);
· дата и час на отстраняване на инцидента и др.
· детайлна информация за извършените дейности по отстраняване на инцидента.
13. Поддръжката на сървърната компонента на хоризонталните системи, както и на базата данни се извършва на място при Възложителя. Диагностика на докладван проблем и експертна (методическа) поддръжка на служителите от ДАЕУ, отговарящи за поддръжката на съответната система може да се извършва по телефон, електронна поща и др.
14. Поддръжката на системи не включва разработка на нови функционалности.
Други изисквания към изпълнението на поръчката:
1. Участниците следва да предложат схема за приемане на заявки и реакция при възникване на проблеми – изградена и функционираща web-базирана help-desk система, осигуряваща 24-часова поддръжка на системата.
2. Участниците следва да предложат процедура за ескалационна процедура, свързана с дейности по констатиране  на отказ и отстраняване на отказ или нарушена работоспособност в обхвата на всички компоненти изграждащи системата,  обект на поддръжката.
3. Участниците следва да предложат план за поддръжка, гарантираща работоспособността на отделната система.
4. Участниците като част от техническото си предложение трябва да изготвят подробен График за изпълнение на проекта (план), в който следва да се конкретизират сроковете за изпълнението на дейностите от поръчката;
5. Участниците трябва да опишат в своите предложения подход за управление на проекта – предложени дейности за управление (методология за управление на проекта), които трябва да включват като минимум управление на реализацията на всички дейности, посочени в техническото задание, както и разпределението на предложените участници в екипа за управление на поръчката по роли.
6. Участниците трябва да опишат в своите предложения методи за осигуряване на качество на проектните резултати, който трябва да включва осигуряване на качеството и полагане на усилия за непрекъснато подобряване на работата за удовлетворяване на изискванията на Възложителя, съгласно параметрите на качеството на обслужване, посочени в Приложението към настоящата техническа спецификация.
7. В техническото си предложение участниците трябва да опишат подхода за управление на риска, който ще прилагат при изпълнението на поръчката.
8. В техническото си предложение участниците трябва да опишат метода за управление на инциденти и проблеми, който ще прилагат при изпълнението на поръчката, съобразявайки се с описаните в техническата спецификация изисквания.
9. В техническото си предложение участниците трябва да опишат подхода за управление на качеството, който ще прилагат при изпълнението на поръчката, съобразявайки се с описаните в техническата спецификация изисквания. Изпълнителят следва да предложи и създаде организация за управление на качеството при предоставяне на всяка една от дейностите на поръчката. Информацията за управление на качеството трябва да бъде раздел в Техническото предложение на Изпълнителя. Той следва да съдържа дейностите за проследяване, контрол и одит на качеството, както и описание на създадената при Изпълнителя организация за управление на качеството за всяка дейност.
10. Участникът трябва в техническото предложение да представи методология, подход и техническо решение за изпълнение на дейностите в обхвата на настоящата поръчка, както и график с включени етапи, дейности, резултати и ангажираност на членовете от екипа.
11. Участникът трябва да прилага система за управление на сигурността  съгласно БДС EN ISO 27000-1 или еквивалент.
12. Участникът трябва да прилага система за управление на ИТ услуги съгласно  БДС EN ISO 20000-1 или еквивалент.

Забележка: 
* Всяко посочване в настоящите технически изисквания и спецификации или в документацията като цяло на стандарт, спецификация, техническа оценка, техническо одобрение или технически еталон следва да се чете и разбира „или еквивалентно/и“.
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