ТЕХНИЧЕСКA СПЕЦИФИКАЦИЯ ЗА ИЗВЪНГАРАНЦИОННА ПОДДРЪЖКА НА ХОРИЗОНТАЛНИТЕ СИСТЕМИ ОТ РЕСУРСНОТО ОСИГУРЯВАНЕ НА ЕЛЕКТРОННОТО УПРАВЛЕНИЕ ПО ОБОСОБЕНА ПОЗИЦИЯ №5 „ИЗВЪРШВАНЕ НА ИЗВЪНГАРАНЦИОННА ПОДДРЪЖКА НА СИСТЕМАТА ЗА ЕЛЕКТРОННО ВРЪЧВАНЕ (еВръчване)“
ОБЩА ИНФОРМАЦИЯ
ВЪВЕДЕНИЕ
	На основание чл. 18, ал. 1 от Правилника за дейността, структурата и организацията на Държавна агенция „Електронно управление“ (ДАЕУ), дирекция „Информационни системи и оперативна съвместимост“ управлява и поддържа централизираните компоненти от архитектурата на електронното управление, в т. ч. и хоризонталните системи, реализиращи функционалност, обща при предоставянето на всяка една електронна административна услуга, а именно:
•	Единен портал за достъп до електронни административни услуги (ЕПДЕАУ);
•	Система за електронна автентикация (еАвт);
•	Система за управление на електронни форми (еФорми);
•	Система за електронна оторизация (еОтор);
•	Система за проверка валидността на персонален сертификат (еВалидиране);
•	Система за обмен на справочна и удостоверителна информация (RegiX);
•	Система за електронно плащане (еПлащане);
•	Система за електронно връчване (еВръчване).
	Хоризонталните системи на архитектурата на електронното управление са основна част от подхода, касаещ административното обслужване на българските граждани, бизнеса и взаимодействието на отделните административни органи.
	Дейностите по гарантиране на работоспособността на системата за електронно връчване в настоящата поръчка включват наблюдение на функционирането и гарантиране на нормалната работоспособност на портала или съпътстваща инфраструктура, включително отстраняване на всички дефекти, настъпили по време на експлоатацията им и регистрирани в системите за управление на проблеми на Възложителя или Изпълнителя, както промени в работни процеси и процедури, в рамките на съществуващата и/или надградена функционалност. Основна цел на извършването на тези дейности е постигане на параметрите на качество на обслужване, описани в настоящото техническо задание, което да осигури и гарантира работоспособността на основния и на спомагателните работни процеси, изпълнявани при предоставяне на електронни административни услуги за бизнеса и за гражданите. 
	Място на изпълнение на поръчката: София, Държавна агенция „Електронно управление“, ул.“Ген. Й. Гурко“ №6.
[bookmark: _GoBack]	Срок за изпълнение на поръчката е до сключване на договори за надграждане на системите или до изчерпване на финансовия ресурс, но не повече от 12 месеца.
СЪЩЕСТВУВАЩО ПОЛОЖЕНИЕ
	В момента са внедрени и в редовна експлоатация са основните хоризонтални системи на електронното управление. Системата, обект на настоящата поръчка, е Система за електронно връчване.
	Системата за еВръчване е реализирана като система за управление изпращането и/или получаването и съхраняването на електронни документи за/от публични органи, физически и юридически лица при еднозначно удостоверяване на момента на изпращане, получаване и връчване, както и гарантиране на авторството и интегритета на същия. В съответствие с Регламент 910/2014, модулът реализира услугата „Електронна препоръчана поща“, която е електронен еквивалент на услугата препоръчаната поща с обратна разписка. Системата е създадена по договор №Д–10/25.02.2015 г. между Министерството на транспорта, информационните технологии и съобщенията и „Сиела Норма“ АД за разработка, инсталиране, тестване и внедряване на софтуерни продукти за „еВалидиране на електронни документи, еВръчване на електронни документи, Актуализиране на Българската национална рамка за оперативна съвместимост на информационните системи в изпълнителната власт“ – част от проект „Надграждане на съществуващите и изграждане на нови централни системи на електронното правителство с оглед на усъвършенстване на информационно-комуникационната среда за по-добро административно обслужване на гражданите и бизнеса“, чиято гаранционна поддръжка приключва на 06.12.2018 г.
	Основни компоненти на системата са:
· Уеб портал, достъпен от https://edelivery.egov.bg .Порталът от своя страна се разделя на 2 компонента: потребителска част и административна част на портала;
· База данни (MS SQL 2012);
· Уеб услуга за достъп.
	Системата работи в продуктивна среда и към настоящия момент е интегрирана със следните системи:
· Интеграция с еАвтентикатор - Достъпна е от адрес https://edelivery.egov.bg/Account/Login. Системата ползва интеграция от адрес https://eauthn.egov.bg:9445/eAuthenticator/eAuthenticator.seam. Интеграцията позволява на потребителите да извършват регистрация (необходимо е наличие на ЕГН или ЛНЧ в подписа) и автентикация на потребител. При липса на услугата потребителите не могат да извършват регистрация и автентикация с КЕП;
· Интеграция с TimeStamp - Системата ползва интеграция с TimeStamp от адрес https://tsa.egov.bg:8442/signserver/tsa?WorkerName=TSA. От гледна точка на системата наличието на услугата за TimeStamp е критична. Без наличието на услугата системата не може да осигури удостоверяване на време на изпращане и на получаване на съобщения, както и да удостовери интегритет на документа към определен момент;
· Интеграция с ПИК на НОИ - интеграцията позволява ползването на ПИК на НОИ за регистрация и автентикация в системата за еВръчване (https://edelivery.egov.bg/Account/Login ). При заявяване от страна на клиент на системата за Електронно връчване (EDelivery) да се регистрира / автентикира с ПИК на НОИ, системата EDelivery го препраща към портал на НОИ, където да бъде извършено удостоверяване на валидността на комбинацията ЕГН (ЛНЧ) / ПИК на клиента. При изпращане към портала на НОИ, системата EDelivery подава адрес, на който клиентът да бъде върнат след процеса на автентикация. След успешна или неуспешна автентикация с въведените от клиента ЕГН (ЛНЧ) / ПИК, порталът на НОИ генерира JSON Token (https://en.wikipedia.org/wiki/JSON_Web_Token), съдържащ информация за резултата от автентикацията. Клиентът бива препратен отново в системата EDelivery, където се изпраща и резултата от автентикацията;
· [bookmark: _Toc529191422]Интеграция клиент Regix - Достъпна е за потребители физически лица, които имат създаден профил в системата за еВръчване. Позволява извършване на справки за физическото лице от съответните регистри на база ЕГН на лицето. 
· Интеграция ЕС ГРАОН - Интеграцията ползва среда на RegiX, за да може да се извлекат имената на потребителите от НБД „Население“. Причината за интеграцията е липса на имената на потребителя при ползване на ПИК на НОИ, а при ползване на КЕП получаването им е под формата на запис на латиница и е невъзможно да бъдат еднозначно преобразувани към кирилица. Чрез записа от ЕС ГРАОН се премахва необходимостта от изписване от страна на потребителя на данни и рискът от въвеждане на грешно или умишлено неправилно име се избягва. В процеса на регистрация на физическото лице с конкретното ЕГН трите имена са извлечени от НБД „Население“. 
· Интеграция на АХУ - В процес на изграждане е Профил на хора с увреждания. Услугата ще се ползва подобно на справките за физически лица, които се правят през Regix. 
· Интеграция на СЕОС - Интеграцията е извършена във връзка с изпълнението на договор № 54/16.07.2018 г. с предмет: „Привеждане на модул еВръчване в съответствие с изискванията на техническия протокол, поддържан от СЕОС“. Достъп до услугата през интерфейса се извършва от профил на администрация през меню. За интеграцията не се ползва VPN (заложен по протокол за СЕОС). Протоколът за комуникация в СЕОС е имплементиран и капсулиран в самостоятелна библиотека (.dll) EDelivery.SEOS. Тя предоставя следните функционалности:
· Осъществяване на достъп до основната база от данни, обслужваща комуникацията между системата за сигурно електронно връчване и другите участници в СЕОС;
· Комуникация с регистъра на участниците. Съхранение на офлайн копие на активните участници. Периодична синхронизация на участниците с регистър;
· Достъп и зареждане на сертификата за комуникация в СЕОС;
· Създаване, подписване и валидиране на възможните видове съобщения между участниците в СЕОС;
· Изпращане на съобщения към участник в СЕОС;
· Имплементира стратегията за повторен опит;
· Поддържане на лог файл, който пази информация за последователността на изпълнение на кода и на евентуално възникналите изключения;
· Предоставя публичен програмен интерфейс, който се използва от модулите на по-горно ниво – ISEOSManager.
· [bookmark: _Toc529191426]Интеграция СМС услуга - В системата се използва СМС услуга за изпращане на СМС съобщения до потребителите за получени от тях съобщения в системата за еВръчване. Услугата се предоставя от www.netfinity.bg и е описана на https://www.smspay.bg/services/sms_bulk. Плащането за ползване на услугата е в рамките на гаранционния период. Начинът за интеграция към услугата е описан на https://www.smspay.bg/help/view/10. Префикс: E-Delivery (идентифициране пред доставчика). Услугата е ограничена да се ползва от IP  83.228.89.13.

ЦЕЛИ
Целта на настоящата поръчка е гарантиране на устойчивост и непрекъсваемост на основния и на спомагателните работни процеси на еВръчване, чрез постигане на параметрите на качество на обслужване, описани в настоящото техническо задание до сключване на договор за надграждане на системата. 

ОЧАКВАНИ РЕЗУЛТАТИ
Осигуряване на извънгаранционна поддръжка, с цел гарантиране на устойчивост, постигане на висока надеждност и непрекъсваемост на основния и на спомагателните работни процеси на еВръчване.
ОПИСАНИЕ НА ПОРЪЧКАТА  
Основните дейности в обхвата на поръчката са свързани с осигуряване на извънгаранционна поддръжка, с цел гарантиране на работоспособността, устойчивост, постигане на висока надеждност и непрекъсваемост  на основния и на спомагателните работни процеси на еВръчване.
Основни дейности и време за реакция на Изпълнителя: 
· Извършване на диагностика на място или отдалечено, с цел осигуряване на правилното функциониране на системите; 
· Оказване на техническа помощ, обучение и консултации на техническия персонал на Възложителя по поддръжката, експлоатацията и управление на конфигурациите по системите, предмет на поръчката;
· Възстановяване на работоспособността на системите и данните при евентуален срив в следствие на грешка или възникнал инцидент; 
· Експертна консултация на служители от ДАЕУ, които са потребители на системата, при изпълнение на функционалните и служебни ангажименти; 
· Методическа и експертна поддръжка, включваща взаимодействията с екипите на трети страни – външни доставчици на софтуерни или инфраструктурни компоненти от общата архитектура и услуги; 
· Актуализация и предаване на Възложителя на документацията на системата, в резултат извършени действия в рамките на поддръжката;; 
· Поддръжка на базата данни на приложението; 
· Поддръжка на системата, включваща следене изпълнението на back-up планове и възстановяване на данните при евентуален срив на някой компонент, помощ при технически проблеми в оперативната работа на еВръчване– преглеждане на журналните (LOG) файлове и  наблюдение на вътрешните ѝ структури за потенциални проблеми и проверка за дисковото пространство, оптимизация на заетото дисково пространство и разширение при необходимост.

ИЗИСКВАНИЯ, СВЪРЗАНИ С ИЗПЪЛНЕНИЕТО НА ПОРЪЧКАТА
1. Технически изисквания за изпълнение на обществената поръчка.              
1. Извършване на диагностика на докладван проблем с цел осигуряване на правилното функциониране на системата, разработена в обхвата на договор № Д-10/ 25.02.2015 г.;
2. Консултация за разрешаване на проблеми по предложената конфигурация на средата (операционна система, база данни, сървър за приложения, хардуер и мрежи), използвана от системата, включително промени в конфигурацията на софтуерната инфраструктура на мястото на инсталация. Под място на инсталация да се разбира  обособена виртуализационна среда в която функционира всяка система- EGP04 (electronic government project).
3. Възстановяване работоспособност на хоризонталните системи и данните при евентуален срив в следствие на грешки или възникнал инцидент.
4. Експертна консултация на служители от ДАЕУ, които са администратори и потребители на системи, при изпълнение на функционалните и служебни ангажименти: по телефон и електронна поща в рамките на работното време (от 9:00 до 17:30 часа всеки работен ден от седмицата).
5. Методическа и експертна поддръжка включваща взаимодействията с екипите на трети страни – външни доставчици на софтуерни или инфраструктурни компоненти от общата архитектура и услуги, по силата на съществуващи договори на ДАЕУ, както и на бъдещи такива и се координират и контролират от дирекция „Информационни системи и оперативна съвместимост“.
6. Актуализация на документацията на системата в резултат извършени действия в рамките на поддръжката и предаване на Възложителя.
7. Поддръжката на базата данни на приложението включваща:
· Периодична проверка на системните файлове на приложението;
8. Поддръжката на хоризонталните системи, включваща:
· Следене изпълнението на back-up планове и възстановяване на данните при евентуален срив на някой компонент;
· Помощ при технически проблеми в оперативната работа на системата за справочна и удостоверителна информация– преглеждане на журналните (LOG) файлове и  наблюдение на вътрешните ѝ структури за потенциални проблеми;
· Проверка за дисковото пространство, оптимизация на заетото дисково пространство и разширение при необходимост.
С цел регистриране и проследяване на инциденти се използва уеб базирана система за управление на ИТ услуги и инциденти, в която за всеки инцидент да има възможност за въвеждане на:
· дата и час на възникване;
· кратко описание на инцидента;
· идентификация на въвеждащия инцидента и този, който ще работи по него;
·       приоритет – да се задават различни видове приоритети с описание на времето за реакция;
· детайлно описание на инцидента и описание на ситуацията, при която е възникнал;
·        да има възможност за прикачване на документи в различни формати, свързани с възникналия инцидент;
· статус на инцидент (незапочнат, в процес на изпълнение, приключен и др.);
· дата и час на отстраняване на инцидента и др.
· детайлна информация за извършените дейности по отстраняване на инцидента.
9. Поддръжката на сървърната компонента на хоризонталните системи, както и на базата данни се извършва на място при Възложителя. Диагностика на докладван проблем и експертна (методическа) поддръжка на служителите от ДАЕУ, отговарящи за поддръжката на съответната система и може да се извършва по телефон, електронна поща и др.
10. Поддръжката на системи не включва разработка на нови функционалности.
Други изисквания към изпълнението на поръчката:
1. Участниците следва да предложат схема за приемане на заявки и реакция при възникване на проблеми – изградена и функционираща web-базирана help-desk система, осигуряваща 24-часова поддръжка на системата.
2. Участниците следва да предложат процедура за ескалационна процедура, свързана с дейности по констатиране  на отказ и отстраняване на отказ или нарушена работоспособност в обхвата на всички компоненти изграждащи системата,  обект на поддръжката.
3. Участниците следва да предложат план за поддръжка, гарантираща работоспособността на отделната система.
4. Участниците като част от техническото си предложение трябва да изготвят подробен График за изпълнение на проекта (план), в който следва да се конкретизират сроковете за изпълнението на дейностите от поръчката;
5. Участниците трябва да опишат в своите предложения подход за управление на проекта – предложени дейности за управление (методология за управление на проекта), които трябва да включват като минимум управление на реализацията на всички дейности, посочени в техническото задание, както и разпределението на предложените участници в екипа за управление на поръчката по роли.
6. Участниците трябва да опишат в своите предложения методи за осигуряване на качество на проектните резултати, който трябва да включва осигуряване на качеството и полагане на усилия за непрекъснато подобряване на работата за удовлетворяване на изискванията на Възложителя, съгласно параметрите на качеството на обслужване, посочени в Приложението към настоящата техническа спецификация.
7. В техническото си предложение участниците трябва да опишат подхода за управление на риска, който ще прилагат при изпълнението на поръчката.
8. В техническото си предложение участниците трябва да опишат метода за управление на инциденти и проблеми, който ще прилагат при изпълнението на поръчката, съобразявайки се с описаните в техническата спецификация изисквания.
9. В техническото си предложение участниците трябва да опишат подхода за управление на качеството, който ще прилагат при изпълнението на поръчката, съобразявайки се с описаните в техническата спецификация изисквания. Изпълнителят следва да предложи и създаде организация за управление на качеството при предоставяне на всяка една от дейностите на поръчката. Информацията за управление на качеството трябва да бъде раздел в Техническото предложение на Изпълнителя. Той следва да съдържа дейностите за проследяване, контрол и одит на качеството, както и описание на създадената при Изпълнителя организация за управление на качеството за всяка дейност.
10. Участникът трябва в техническото предложение да представи методология, подход и техническо решение за изпълнение на дейностите в обхвата на настоящата поръчка, както и график с включени етапи, дейности, резултати и ангажираност на членовете от екипа.
11. Участникът трябва да прилага система за управление на сигурността  съгласно БДС EN ISO 27000-1 или еквивалент.
12. Участникът трябва да прилага система за управление на ИТ услуги съгласно  БДС EN ISO 20000-1 или еквивалент.

Забележка: 
* Всяко посочване в настоящите технически изисквания и спецификации или в документацията като цяло на стандарт, спецификация, техническа оценка, техническо одобрение или технически еталон следва да се чете и разбира „или еквивалентно/и“.
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