Приложение 3
Име на дейност
Изграждане на Национален Киберситуационен Център (НКСЦ).
Описание на дейността
В рамките на дейността се предвижда да бъде оборудвана зала, в която да се визуализира информацията влизаща в НКСЦ за нуждите на заседаващите в нея. Информацията, влизаща в НКСЦ ще бъде от разнородни източници. Целта на информацията е да подпомогне вземането на решения, като бъде визуализирана актуалната киберситуационната картина в страната. Това се предвижда да бъде постигнато посредством изграждането на система за анализ, класификация, приоритизация, корелация и визуализация на информация с цел подпомагане вземането на решение (накратко: система за визуализация). 
Изпълнение на дейността
Изпълнението на дейността ще бъде извършено в три (3) разделни семантични части, които могат да се обобщят като: Оборудване на зала с необходимата техника; Окабеляване и доставяне на мрежово оборудване; Изграждане на система за анализ, класификация, приоритизация, корелация и визуализация на информация с цел подпомагане вземането на решение
По определената първа семантична част на проекта, изпълнителят ще изготви проект за оборудване на залата, който включва:
- доставяне и монтиране на техника за визуализация със следните минимални параметри:

	Изискване за работа
	предназначен за 24/7 работа

	Размер на телевизора/монитора (устройството)
	75 инча (189.3 см)

	Размер на дисплейната част 
	165,02x92,82 см

	Съотношение 
	16:9 

	Статичен контраст
	4000:1 (стандартен)

	Минимална поддържана резолюция
	поне 3840x2160 

	Оптимална (native) поддържана разделителна способност
	3840x2160 

	Време за реакция: най-голямо допустимо забавяне
	не повече от 10 ms

	HDMI портове
	да, поне 2

	USB портове
	да, поне 1

	Захранващо устройство 
	Захранване

	Захранване 
	Номинално напрежение AC 120/230 V (50/60 Hz)



- за нуждите на залата се предвиждат пет (5) визуализиращи устройства и едно резервно;
- за нуждите на монтаж на устройствата се предвиждат аналогичен брой рамки и стойки;
За нуждите на втората семантична част се предвиждат:
- свързване на визуализиращите устройства със системата за визуализация;
- изграждане на мрежово осигуряване на помещението;
За нуждите на третата семантична част се предвиждат:
- Изграждане на система за анализ, класификация, приоритизация, корелация и визуализация на информация с цел подпомагане вземането на решение (накратко: система за визуализация). Тази система следва да съдържа най-малко от следните елементи:
1. Информация за оператори на съществени услуги (включително трансгранични такива) като: наименование на оператора, контактни точки, наименование на съществената услуга, сектор и подсектор, брой потребители на услугата, каква географска територия бива засегната при нейното предоставяне;  кои други съществени услуги зависят от нея; от кои други съществени услуги зависи;
2. Информация за съществени услуги (включително трансгранични такива) като: наименование на оператора обслужващ услугата, сектор и подсектор, брой потребители на услугата, каква географска територия бива засегната при нейното  кои други съществени услуги зависят от нея; от кои други съществени услуги зависи;
3. Информация за цифровите услуги като: наименование на оператора, контактни точки, наименование на съществената услуга, сектор и подсектор, брой потребители на услугата, каква географска територия бива засегната при нейното  кои други съществени услуги зависят от нея; от кои други съществени услуги зависи;
4. Информация за всички субекти, идентифицирани по чл.4 от Закона за киберсигурност като: наименование на субекта, контактни точки, наименование на съществената услуга, сектор и подсектор, брой потребители на услугата, каква географска територия бива засегната при нейното  кои други съществени услуги зависят от нея; от кои други съществени услуги зависи, където това е възможно;
5. Невронна мрежа за корелация на взаимосвързаността на различните услуги. Невронната мрежа следва да бъде използвана от изчисляващия алгоритъм, когато бива определяно значителното увреждащо въздействие на инцидента.
6. Алгоритъм за изчисляване на значителното увреждащо въздействие при частично или пълно прекъсване на дейността на определена услуга и/или оператор 
7. Визуализационна част на системата, която да визуализира на n+1 различни монитора информацията, влизаща и обработвана в центъра (където n е броят на различните източници на информация, която ще бъде представяна както е от съответния източник, а 1 е броят на централните, обобщени визуализационни постове, всеки, свързан с отделно визуализационно устройство).
8. Допълнително, визуализационната част на системата, която представлява обобщения визуализационен пост трябва да има възможност да представя информацията според корелацията за нейното значително увреждащо въздействие по геолокация, корелация с други услуги/оператори на услуги, типове на атаката (DDoS, malware и т.н.) и др., върху симулирано териториално нетопографско изображение на територията на Р България. 
9. Да поддържа оркестрация и автоматизация, включително интеграцията с повече от един SIEM и/или други източници на информация, които да могат да бъдат интегрирани и информацията използвана за обогатяване на идентифицираните аларми.
10. Да поддържа възможност за измерване на ефективността на работата на центъра за управление на сигурността и да предоставя доклади, съдържащи ключови индикатори, описващи работата на центъра.
- Доставянето на информация към НКСЦ ще бъде осъществявано посредством унифициран, специфично създаден протокол, който ще бъде използван от центровете за доставяне на информация. Системата задължително трябва да е способна да приема и обработва информация от този протокол. 
- Хардуерни изискванията към машините на системата
	Наименование
	стойност поддържани
	стойност инсталирани

	Сървър

	Слотове за процесор
	Поне 2
	Поне 1

	Процесор
	-
	Поне 2.4GHz/8 ядра

	Слотове за оперативна памет
	Поне 12
	Поне 2

	Тип ОП
	-
	Поне DDR4- 2666

	Инсталирана ОП 
	-
	Поне 64GB

	Захранване
	Поне 2
	Поне 1

	Слотове за Дисково пространство
	Поне 8
	Поне 2

	Дисково пространство
	-
	Поне 8 TB



Резервиране на данни в системата:
Хардуер, способен да съхранява резервирани данни, правени поне един път седмично, като пази логове за 7 дни.
Софтуер, способен да резервира данни поне един път седмично и да съхранява тези данни в продължение на 7 дни
Резултати
Като резултати се очаква да бъде:
1. Изготвено проектно предложение за оборудване на зала за нуждите на визуализация на киберситуационната картина в НКСЦ;
2. Извършено окабеляване на залата;
3. Тестване на окабеляването на залата;
4. Доставено и монтирано оборудване за залата ;
5. Тествано монтираното оборудване;
6. Изградена система за визуализация; 
7. Тествана системата за визуализация.

Разходи :
Разходните дейности по проекта се предвижда да бъдат:
-  изготвяне на проектно предложение на зала за провеждане на национални и международни учения и обучение;
- окабеляване на залата;
- доставка и монтиране на оборудване;
- изграждане на система за визуализация;
- гаранционна поддръжка 3 години.

Всеки участник да предостави единични цени по всеки компонент
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