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ГЛАВА І. ПРЕДМЕТ НА ОБЩЕСТВЕНАТА ПОРЪЧКА. ТЕХНИЧЕСКА СПЕЦИФИКАЦИЯ. ИЗИСКВАНИЯ КЪМ ИЗПЪЛНЕНИЕТО НА ОБЩЕСТВЕНАТА ПОРЪЧКА. 
РАЗДЕЛ I. ОБЩИ ПОЛОЖЕНИЯ. ПРЕДМЕТ НА ОБЩЕСТВЕНАТА ПОРЪЧКА. 

1. Общи положения.
Съгласно чл. 5, ал. 2, т. 10 от Закона за обществените поръчки (ЗОП), Председателят на Държавна агенция „Електронно управление“ (ДАЕУ) е възложител на обществени поръчки.
ДАЕУ е с административен адрес: гр. София 1000, ул. „Ген. Й. В. Гурко“ № 6, основен интернет адрес (URL): https://e-gov.bg и адрес на профила на купувача (URL): https://e-gov.bg/bg/zop/zop2016.

2. Процедура.
Обществената поръчка ще се възложи, на основание чл. 73, ал. 1, във връзка с чл. 18,                ал. 1, т. 1 от Закона за обществените поръчки (ЗОП), чрез „открита процедура“.

3. Обект на поръчката: услуга.

4. Предмет на поръчката: „Външна техническа консултация и помощ за техническа поддръжка на дейността на Националния център за реакция при инциденти в информационната сигурност (CERT България)“.

5. Код по Общ терминологичен речник (CPV): 72246000-1 „Консултантски услуги по компютърни системи“. 

6. Критерий за възлагане на обществената поръчка.
	Обществената поръчка ще се възложи въз основа на икономически най-изгодната оферта. Икономически най-изгодната оферта ще се определи въз основа на критерия „оптимално съотношение качество/цена“.

7. Прогнозна стойност на обществената поръчка.
Общата прогнозна стойност на обществената поръчка, с включена стойност за евентуални подновявания на договора, е до 366 083,84 (триста шестдесет и шест хиляди и осемдесет и три и 0,84) лева без ДДС, съответно до 439 300,61 (четиристотин тридесет и девет хиляди и триста и 0,61) лева с ДДС. Прогнозната стойност е разпределена, както следва:
7.1. За първоначалния срок на договора от 12 месеца - до 183 041,92 (сто осемдесет и три хиляди и четиридесет и един и 0,92)  лева без включен ДДС, разпределена, както следва:
- до 167 0741,92 –  за ежемесечна абонаментна външна техническа консултация и помощ за техническа поддръжка на дейността на CERT България и минимум седем надграждащи обучения, съгласно б. „В“, т. 1 и т. 2 от техническата спецификация;
- до 16 000,00 – за организиране на общо четири семинара, съгласно б. „В“, т. 3 от техническата спецификация.
7.2. За подновявания на договора до 183 041,92 (сто осемдесет и три хиляди и четиридесет и един и 0,92) лева без включен ДДС.
Посочените прогнозни стойности са крайни за възложителя. 
Участник, предложил цени за изпълнение на поръчката, по-високи от прогнозните, за първоначалния срок на договора от 12 месеца, ще бъде отстранен.

8. Срок за изпълнение на поръчката: 12 (дванадесет) месеца, считано от датата на сключване на договор. 

9. Подновяване. 
Възложителят по своя преценка, предвижда едно или няколко подновявания на сключения договор. Срокът на подновяванията може да бъде общо до 12 месеца.
Подновяванията се предвиждат в случай, че към момента на изтичането на първоначалния срок на договора или на срока на съответното подновяване, от страна на ДАЕУ не е осигурен собствен кадрови ресурс за изпълнение на услугата. Един месец преди изтичането на първоначалния срок на договора или на срока на съответното подновяване, възложителят ще уведомява писмено изпълнителя за предстоящо подновяване и неговият срок. Възложителят ще уведомява писмено изпълнителя, само при положение, че предвижда подновяване на сключения договор.
. Общата стойност на подновяванията не може да надхвърля предложената от изпълнителя обща цена за изпълнение на поръчката за първоначално определения срок от 12 (дванадесет) месеца. 
[bookmark: _GoBack]10. Място на изпълнение на обществената поръчка: гр. София, в сградата на ДАЕУ, находяща се на адрес ул. „Ген. Й. В. Гурко“ № 6.

11. Срок на валидност на офертите.
Срокът на валидност на офертите е 6 (шест) месеца, считано от крайния срок за получаване на оферти. 
Възложителят може да поиска от участниците да удължат срока на валидност на офертите си до сключване на договор. Участник, който откаже да удължи срока на валидност на офертата си след отправяне на покана от страна на Възложителя в определения в поканата срок, ще бъде отстранен от участие в процедурата за възлагане.

12. Финансиране на обществената поръчка: от бюджета на ДАЕУ.

13. Условия и начин на плащане: заплащането ще се извършва ежемесечно, в български лева, по банков път чрез платежно нареждане. Заплащането се извършва в срок до 30 (тридесет) дни, след представяне на ежемесечен доклад, двустранно подписан констативен протокол за отчитане и приемане на извършена услуга, както и на оригинална данъчна фактура. 

14. Докладване на изпълнението. Ежемесечен доклад  
В срок до 5-то число на всеки  месец, изпълнителя следва да представя своя ежемесечен доклад за изтеклия месец, съдържащ минимум следната информация:
a)	Инциденти: 
-	списък на инцидентите (кратко описание, дата и час на регистриране, дата и час на разрешаване, какво е направено, каква е евентуалната причина); 
-	процент инциденти, разрешени извън договореното време; 
-	повтарящи се инциденти (кратко описание, брой);
б)	Предложения: списък с кратко описание;
в)	Консултации: списък по предмет на консултациите и брой;
г)	друга информация:  резултатите от проведените обучения се отчитат със списък на присъствалите, програма и учебни материали (презентации, и на инструменти, виртуални имиджи на упражнението и др.).
Изпълнителят може да включва в ежемесечните си доклади и друга информация, свързана с изпълнението по негова преценка. 



РАЗДЕЛ II. ТЕХНИЧЕСКА СПЕЦИФИКАЦИЯ.

А. Обща информация.

1. Използвани съкращения.

	ДАЕУ
	Държавна агенция Електронно управление

	МИС
	Мрежова и информационна сигурност

	ENISA (ЕНИСА)
	Европейска агенция за мрежова и информационна сигурност

	ЗЕУ
	Закон за електронното управление

	ЗЕИ
	Закона за електронната идентификация

	ЗЕС
	Закона за електронните съобщения

	CERT България
	Център за реакции при инциденти във връзка с информационната сигурност

	АИС
	Административна информационна система

	ПЗОУ
	Приложения за заявяване и отговор по услуги

	NVD
	National Vulnerability Database (Национална база данни за уязвимости)

	ЕАУ
	Електронна административна услуга

	ISP
	Internet Service Provider / Интернет доставчик

	ЕРИКС
	Екип за реагиране при инциденти в компютърната сигурност

	CSIRT
	Cyber Security Incident Response Team (Екип за реагиране на инциденти в киберсигурност)

	TI
	Trusted Introducer

	SOC
	Security Information Center (Център за мониторинг и реакция при киберинциденти)



2. Използвана терминология.

	ТЕРМИН
	ОПИСАНИЕ

	СУСИ
	Система за управление на сигурността на информацията съгласно изискванията на ISO/IEC 27000

	Сигурност на информацията
	Запазване на поверителност, цялостност и наличност на информацията, а също така и автентичност, отчетност и надеждност

	Събитие, свързано със сигурността на информацията
	Идентифицирана поява на състояние в система, услуга или мрежа, показваща възможно нарушение на политиката по сигурност на информацията, пробив на защити или неизвестна до момента ситуация, засягаща сигурността

	Атака 
	Злонамерена дейност, която цели да разруши, да осигури контрол над компютърна среда/инфраструктура, да наруши интегритет на данни или открадне контролирана информация.

	Заплаха
	Заплаха е потенциално възможно произшествие, което може да окаже нежелателно въздействие върху самата система, а също така върху информацията, която се съхранява в нея, и не е важно, дали това произшествие е преднамерено или не е

	Конституент
	Клиент (ползвател на услугите) на CSIRT / CERT, съгласно дефинициите на ENISA

	Инцидент
	Всяко спиране на портала и/или негов компонент, както и изменение в тяхната работоспособност или получаване на неочаквани резултати (забавяне на достъпа, забавяне в опресняването на екраните, визуализиране на нестандартни/ неочаквани съобщения, и т.н.)

	Време за възстановяване
	Времето от момента на регистриране на инцидента до момента на неговото затваряне (възстановяване на нормалната работа на Портала)

	Време за реакция
	Времето от момента на регистриране на заявката до момента на започване на работа по нея.

	Проблем
	Първопричина за един или повече инцидента, която е известна

	Класификация
	Въз основа на обща характеристика на инциденти, по която може да се групират и да се търси първопричината за възникването им

	Приоритет
	Базира се на възможния ефект който може да окаже инцидента или на спешността на действията, които трябва да се извършат за отстраняването му и се използва за дефиниране на времена за реакция от обслужващите екипи с цел своевременно извършване на необходимите дейности



3. Информация за Възложителя.

Държавна агенция „Електронно управление“ е създадена със Закона за електронното управление (обн. ДВ, бр. 50 от 2016 г.). Председателят на ДАЕУ провежда държавната политика в областта на Мрежова и информационна сигурност, възложени му със Закона за киберсигурност.
Важно функционално звено от ДАЕУ е Център за реакции при инциденти във връзка с информационната сигурност (CERT България), който има национален статут.
Мисията на CERT България е да подпомага ползвателите на услугите му в извършване на проактивни дейности за намаляване рисковете от инциденти в информационната сигурност и да асистира при разрешаването на такива инциденти в случай, че вече са възникнали.
Конституенти на Център за реакции при инциденти във връзка с информационната сигурност са органите на държавната власт и органите на местното самоуправление.
Отговорността за информационната сигурност става все по-важна поради увеличаващия се брой заплахи и активността на киберпрестъпността в световен мащаб.
Способността за бърза и ефективна реакция на атаки и заплахи към сигурността на информацията е изключително критична за нормалното функциониране на администрацията.
Задачите, които изпълнява Националния център за реакции при инциденти във връзка с информационната сигурност са в съответствие с методическите указания с на Европейската агенция за мрежова и информационна сигурност (ENISA), както и с добрите европейски и световни практики в областта на информационната сигурност и включват:
· популяризиране на проактивни мерки за защита на информацията и технологичните активи;
· своевременно информиране за уязвимости и заплахи;
· реагиране на инциденти в мрежовата и информационната сигурност;
· оценяване въздействието на инциденти в мрежовата и информационната сигурност;
· оказване на помощ при възстановяване от инциденти;
Голяма част от тези задачи Националният център за реакции при инциденти във връзка с информационната сигурност изпълнява чрез портала за мрежова и информационна сигурност govcert.bg.
Достъпността и правилното функциониране на портала са един от основните критерии за ефективното функциониране на Националния център за реакции при инциденти във връзка с информационната сигурност, а също така е и едно от основните изисквания на Trusted Introducer (TI), която е международна организация, акредитирана за сертифициране на CERTs. 
TI обслужва и поддържа база данни на всички CERT/CSIRT звена, като им предоставя различни допълнителни услуги в зависимост от статута им – листнати, акредитирани или сертифицирани. Тези услуги могат да бъдат достъп до защитени места на уебсайт-а, покани за вътрешни срещи и семинари, добавяне към специализирани сигурни мейлинг листове и др. Акредитираният статус създава доверие у останалите акредитирани и регистрирани звена, което улеснява взаимодействието и оказването на взаимна помощ в случай на възникване на сериозни инциденти на локално, национално или международно равнище.

Б. Описание на поръчката.

Предметът на настоящата поръчка е „Подпомагане на дейността на националният център за реакция при инциденти във връзка с информационната сигурност (CERT България)“.
Техническата консултация и помощ за техническа поддръжка на дейността на CERT България е свързана с процеса на управление на инциденти, който следва утвърдена процедура в дирекция МИС и включва следните основни етапи:
•	Първоначална оценка на сигнала - Всеки получен сигнал се проверява дали е достоверен.
•	Класификация и приоритизация на инцидента, съгласно методологията за таксономия на ЕНИСА (Incident Management Guide - Ръководство за управление на инциденти).
•	Обработка на инцидента:
(а)	Анализ на информацията / артефактите;
(б)	Определяне на възможни решение; 
(в)	Предложение за действия;
(г)	Предприемане на действия;
(д)	Отстраняване на причините за инцидента и възстановяване на функционалността на засегната система;
•	Ескалация на инцидент - В случай, когато инцидентът е със значително въздействие върху мрежовата и информационна сигурност и в случаите когато са засегнати повече от две администрации, се пристъпва към действия в съответствие със Закона за управление и функциониране на системата за защита на националната сигурност, гл. Трета „Управление при кризи“. 
•	Приключване на инцидента
(а)	Заключителна информация
След като инцидента е разрешен, се информират заинтересованите страни за неговото приключване. Информацията представлява кратко описание на инцидента, предприети действия, констатации и препоръки, като обемът и съдържанието на информация трябва да бъде съобразена с адресата. 
(б)	Заключителна класификация
Обикновено инцидента се класифицира в процеса на регистрация. 
Нивото на класификация може да се промени и в процеса на разрешаване на инцидента или след неговото приключване. Това действие не е задължително и то става по преценка при изясняването на обстоятелствата около инцидента и наличието на повече информация. 
(в)	Архивиране
Необходимостта от запазване и анализиране на процесите е свързано с архивирането на инцидента. Архивирането на данни протича през целия процес на решаване на инцидента, а съхраняването на артефактите се извършва в изолирана среда. 
•	Последващ анализ
Процесът на последващ анализ започва след разрешаването на инцидента или след приключването му. 
Извършва се от експерти от CERT България, като при необходимост може да се потърси и съдействие на други експерти. Целта е да се идентифицират причините за възникване на инцидента и предотвратяване на повтарянето му. 
Анализът не е задължителна процедура. Обикновено се анализират сложни и характерни случаи. 
Формите, чрез които анализа придобива гласност могат да бъдат:
(а)	периодични брифинги (1-2 пъти в седмицата); 
(б)	периодичен бюлетин съдържащ подробен анализ на характерен инцидент,; 
(в)	периодични писмени отчети и анализи (тримесечни, полугодишни и годишни).

•	Изготвяне на предложение за предприемане на проактивни действия
Предложенията за прилагането на проактивни мерки за намаляване на рисковете от инциденти в компютърната сигурност, както и при действие при подобни инциденти, когато те възникнат, се насочват към всички засегнати страни с цел оказване проактивна помощ на административните органи за подобряване на инфраструктурата и процесите, свързани със сигурността на информационните системи преди възникването на инциденти.

Изпълнителят трябва да подпомага действията на служителите на CERT България чрез: 
- технически консултации дистанционно или на място - подпомага и напътства по телефон, електронна поща, факс или чрез документация. Това включва техническа помощ за интерпретирането и обработката на събраните данни, предоставяне на информация за контакти или на насоки за стратегии за смекчаване и възстановяване, така че самите служители да могат да извършат сами на място възстановяването. Ако не е възможно възстановяването чрез инструкции, предавани дистанционно, се предприемат преки действия на място; 
- техническа помощ – чрез използване на конкретни инструменти в процеса на управление на инциденти и артефакти. 

В. Изисквания свързани с изпълнението на поръчката.
При изпълнение на поръчката изпълнителят трябва да извършва следните дейности:

1. Техническа консултация и техническа помощ, както следва:
1.1. Оказване на техническа консултация и техническа помощ на CERT България при противодействие на кибератаки и инциденти със значително въздействие върху мрежовата и информационна сигурност. 
Инциденти със значително въздействие върху мрежовата и информационна сигурност се считат тези, при които са засегнати критични/важни национални мрежови и информационни ресурси, блокирането, манипулирането и/или унищожаването, на които би застрашило живота и здравето на гражданите, управлението на важни държавни и обществени процеси, би предизвикало паника съизмерима с терористична заплаха, както и би довело до бизнес загуби в огромни размери.
1.2. Оказване на техническа консултация и техническа помощ на CERT България при справяне с кибератаки и инциденти, водещи до „трайна“ неработоспособност на една или повече администрации. 
1.3. Оказване на техническа/и консултация/и и техническа помощ на CERT България при справяне с инциденти на място.
При оказване на техническа/и консултация/и и техническа помощ на място екипът на Изпълнителя трябва да се яви в срок до максимум 2 часа през работно време и в срок до максимум 4 часа в извънработно време, празнични и почивни дни в работните помещения на CERT България (сградата на ДАЕУ, ул. „Ген. Й. В. Гурко“ № 6) от регистриране на заявката в online системата.
В техническото си предложение участниците трябва да посочат само едно от времената за явяването в работно време, както следва: 1 час или 1 час и 30 мин. или 2 часа и само едно от времената за явяване в извънработно време, както следва: 2 часа и 30 мин. или 3 часа или 4 часа. 
Участници непосочили време или посочили време над максималното ще бъдат отстранени от участие. 
1.4. Оказване на техническа/и консултация/и и техническа помощ на CERT България при управление на артефакти.
Управлението на артефакти е процес на събиране на информация за копия на артефакти, използвани при дадена атака, както и действия свързани с откриване на методите за причиняване на нежелателни влияния върху засегнатите системи: 
‒	Анализ на артефактите: съдействие при прегледа и анализа на всеки артефакт, открит на дадена система. Това включва анализ на типа и структурата на артефакта.
‒	Справяне с артефакти: съдействие при определяне на правилните действия за откриване и премахване на артефакти от системите, както и проактивни действия за предпазване от инсталиране на артефакти върху системите.
1.5. Оказване на техническа консултация и техническа помощ на CERT България при необходимост от извършване на Penetration тест / Forensic Analysis.
1.6. Начини за предоставяне на техническата помощ:
‒	Дистанционна техническа помощ (телефон, e-mail)
‒	Online техническа помощ.
‒	Техническа помощ на място.
1.7. Управление на заявките:
a)	Поддържане на единна контактна точка между CERT България и Изпълнителя, като се използва online система за регистриране и проследяване на заявките, чрез която Възложителят да може да следи в реално време състоянието на подадените заявки за възникналите проблеми и инциденти и действията, които изпълнителят е предприел.
Представители на Възложителя трябва да могат да регистрират заявките в системата по телефон, факс, електронна поща. Регистрирането на заявките да е възможно 24 часа в денонощието, 7 дни в седмицата. Ползването на телефонните услуги и факс услуги не трябва да поставя Възложителя пред необходимост да заплаща разговори по международни тарифи или по такива за големи разстояния. 
б)	Минимална задължителна информация, която трябва да има за заявките:
-	дата и час на регистриране
-	име на подателя
-	кратко описание
-	предприети действия
-	дата и час на закриване
в)	Класификация на заявките
-	Инцидент
-	Консултация
г)	Приоритизация на заявките
Инцидентите са с най-висок приоритет и сроковете за изпълнение са съгласно приоритизацията на инцидентите.
Приоритета на инцидентите се определя от екипа на CERT България. Редът на разрешаване на инцидентите се определя в зависимост от техния приоритет.
В зависимост от степента на влияние върху работоспособността на системите инцидентите се приоритизират по следния начин:
Приоритет:
•	Висок
•	Среден
•	Нисък
Консултациите са с по-нисък приоритет от инцидентите. Времето за отговор е до 2 работни дни;
д)	Затваряне на заявка: Заявка се затваря от подателя ѝ (CERT България) или след получаване на неговото съгласие.
1.8. Управление на инциденти.
Целта на действията по управление на инцидент е възможно най-бързо възстановяване на нормалната работоспособност в зависимост от приоритета му. Трябва да се разпишат и прилагат процедури за идентифициране, събиране, придобиване и съхраняване на информация свързана с инцидента, която може да послужи като доказателство. Процесът на управление на инцидент се състои от следните етапи:
a)	Регистриране на заявка за инциденти – за целта се използва online системата за регистриране и проследяване на заявки. Краткото описание в заявката за инцидента трябва да допринася процесът за управление на инциденти и подобряване на сигурността на информацията. Тя трябва да е достатъчна, за да се прави анализ и оценка на количеството, повторяемостта и въздействието на инциденти, ефикасността на начина на разрешаването им, извличане на поуки и други;
б)	Ескалация: 
-	при регистриране на инциденти с висок приоритет, упълномощен представител от CERT България задължително уведомява Изпълнителя и по друг канал за комуникация                       (телефон, e-mail);
-	в случаи, че Изпълнителят не може да разреши инцидента в рамките на договореното за съответния приоритет време, той уведомява CERT България не по-късно от изтичането на 75% от договореното време, като отразява причините в системата за регистриране и проследяване на инциденти и двете страни договарят ново време за възстановяване.
След регистриране на инцидентите и получаване на информация за регистрирания инцидент Изпълнителя е длъжен да изпрати на CERT България „Стратегия за смекчаване въздействието на инцидента / разрешаване на инцидента“. Стратегията следва да включва: 
· Анализ на информацията / артефактите;
· Определяне на възможни решения; 
· Предложение за действия;
· Срок за предприемане на действия;
· Срок за смекчаване въздействието на инцидента/ разрешаване на инцидента;
Максималните срокове за изпращане на стратегия за смекчаване въздействието на инцидента / разрешаване на инцидента (времето за изпращане на стратегия за смекчаване въздействието на инцидентите) в зависимост от приоритетите на инцидентите е както следва:
 
	Висок приоритет
	Системата е напълно неработоспособна, не функционират никакви услуги или работата й предизвиква невъзстановимо записване на грешни данни.
	2 часа от регистриране на заявката в online системата 

	Среден приоритет
	Част от съпътстващата функционалност на системата е неработоспособна и повечето от услугите не функционират.
	4 часа от регистриране на заявката в online системата 

	Нисък приоритет
	Системата е работоспособна, но забелязаният недостатък предизвиква неудобство и затруднение при работа или при инциденти, които са причинени от злонамерени атаки или вирусни зарази и системите функционират, но се наблюдава забавяне в производителността им.
	12 часа от регистриране на заявката в online системата



В Техническото си предложение участниците трябва да посочат само един от сроковете за изпращане на стратегия за смекчаване въздействието на инцидента/разрешаване на инцидента (времето за изпращане на стратегия за смекчаване въздействието на инцидентите) в зависимост от приоритета, както следва: 
Висок – 45 мин. или 1 час или 1 и 30 мин или 2 часа;
Среден – 1 час и 30 мин.  или 2 часа или  3 часа или 4 часа;
Нисък - 4 часа или 6 часа или 8 часа или 12 часа.
Участници, които не са посочили срок или са посочили срок над максималния за съответния приоритет ще бъдат отстранени. 
В процеса на прилагане на стратегията за смекчаване въздействието на инцидентите/разрешаване на инцидентите може да се наложи промяна на мерките и отговаряне на уточняващи въпроси. Изпълнителят е длъжен да отчете променените обстоятелства и да изпрати коригирана стратегия.
Изпълнителят е длъжен да отговори на всеки уточняващ въпрос до максимум 20 мин от изпращането му по телефон,  е-mail или регистриране в системата.
В Техническото си предложение участниците трябва да посочат само едно от времената за отговор на всеки уточняващ въпрос, както следва: 10 мин. или 15 мин. или 20 мин. Участници, които не са посочили време или са посочили време над максималното ще бъдат отстранени от участие. 
в) Затваряне на инцидент – инцидентът се счита за разрешен и се затваря, след потвърждение от CERT България.

2. Надграждащи обучения.
Участникът трябва да предложи програма за извършване на надграждащи обучения по мрежова и информационна сигурност, които да са насочени към служителите на CERT България и други служители имащи ангажименти свързани с МИС. Участникът трябва да осигури лектор и учебни материали, а Възложителят – мястото за провеждане на обученията. Трябва да бъде описана Методиката и формата на обученията, тяхната честота и продължителност. Посочените теми трябва да отговарят на разработените упражнения за обучение на ЕНИСА.
Обученията следва да включват минимум следните модули:
· Разработване на мерки за противодействие (Developing Countermeasures);
· Използване на индикатори за повишаване на защитните способности (Using indicators to enhance defence capabilities);
· Идентифициране и обработване на електронни доказателства (Identification and handling of electronic evidence);
· Обработване на инциденти с мобилни заплахи (Mobile threats incident handling)
· Хънипотове (Honeypots);
· Обработка на уязвимостти (Vulnerability handling);
· Представяне, корелиране и филтриране на различни канали (Presenting, correlating and filtering various feeds).
Минималният брой обучения с включени посочените модули, които избраният изпълнител следва да проведе през първоначалния срок на договора от 12 месеца е 7 (седем). Общият брой служители, които следва да участват във всяко обучението е до 10 души.
Обученията ще се провеждат по заявка на възложителя, в която ще се уточнява модул, мястото и време на провеждане, кои и колко експерти ще участват и други.
Участникът освен обученията с включени посочените модули, може да предложи други допълнителни обучения свързани с мрежовата и информационната сигурност. 

3. Организиране на четири семинара общо за до 160 участника (четири семинара, всеки от които до 40 бр. експерти) по разясняване на минималният обхват на мерките за мрежова и информационна сигурност, определени с наредбата за МИС и запознаване на отговорниците по МИС на конституентите на CERT България с добрите практики за постигане на тези минимални изисквания за МИС. Участникът трябва да осигури лектор и учебни материали. Мястото на провеждане е София. Изпълнителят провежда семинара в зали, оборудвани както следва: мултимедиен проектор, лаптоп с връзка към мултимедийната уредба и интернет, екран за прожектиране (с подходящ размер и видимост според големината на залата), флипчарт, техническа поддръжка на апаратурата. Залите да са разположени в хотел минимум 3 звезди Изпълнителят осигурява по две кафе паузи за всеки от учебните дни (преди и след обяд), включващи: кафе, чай, безалкохолни напитки, дребни сладки и соленки; минерална вода в залата; и обяд за всеки ден на обучението. 
Семинарите следва да се проведат приблизително през месец ноември 2019 г. и месец март, юни и септември 2020 година. Точното време на провеждане на семинарите, ще се уточнява допълнително след предварително съгласуване с възложителя.

Г. Екип за изпълнение на поръчката.
	Участникът следва да разполага с екип за изпълнение състоящ се минимум от: ръководител екип - 1 бр., експерт по мрежова сигурност - 1 бр, експерт по операционни системи - 1 бр., експерт по web приложения – 1бр., експерт по анализиране на зловредни кодове – 1бр., експерт по откриване на уязвимости в ИТ инфраструктура, сървъри и приложения - 1 бр., експерт „Защита на информацията“ – 1 бр. и експерт „Компютърна експертиза” – 1бр. 
	По отношение на екипа, който ще изпълнява поръчката, възложителят поставя минимум следните изисквания:
1. Ръководител екип - 1 брой:
- да притежава професионална компетентност в една от следните области: на Информатика и компютърни науки; Комуникационна и компютърна техника; Електротехника, електроника и автоматика; Икономика; Право; Администрация. 
- наличие на международен сертификат за професионален ръководител на проекти Project Management Professional (РМР) и/или Prince2 Practitioner или еквивалентен;
- минимален професионален опит: 5 (пет) години в областта на управлението на дейности за осигуряване на мрежова и информационна сигурност;
- владеене на английски език – минимално ниво по Европейската езикова рамка - B2;
- опит като ръководител на минимум три изпълнени дейности свързани със същия или сходен предмет.
Забележка: Под „сходни дейности“ се разбира:
- изграждане и/или поддръжка на екип за реагиране при инциденти в компютърната сигурност - ЕРИКС (CSIRT) или център за мониторинг и реакция при киберинциденти (SOC); 	- изграждане и/или поддръжка на системи за защитена комуникация; 
- изграждане и/или поддръжка на системи за интернет или уеб защита; 
- изграждане и/или поддръжка на портални решения.

2. Експерт по мрежова сигурност - 1 брой: 
- да притежава професионална компетентност в една от следните области: Информатика и компютърни науки; Комуникационна и компютърна техника; Телекомуникации. 
- минимум 5 години професионален опит в една от следните области: управление на компютърни мрежи и сигурност на компютърни мрежи, анализ на логове на мрежови устройства и сигурност на ИТ инфраструктура;
- участие в минимум 3 дейности/проекти в областта на сигурността в проектиране, изграждане, експлоатация и поддръжка на компютърни мрежи или еквивалентна област;
- да притежава сертификат/диплома от изкаран курс/обучение по Network Defense;
- да притежава сертификат/диплома от изкаран курс/обучение по мрежова инфраструктура и технологии (например Cisco CCNA, Cisco CCND или аналогичен);
- експертиза за конфигуриране, администриране и работа със Cisco устройства – доказва се с наличие на сертификат CCNP или CCIE;
- владеене на английски език – минимално ниво по Европейската езикова рамка - B2.
3. Експерт по операционни системи - 1 брой: 
- да притежава професионална компетентност в една от следните области:  Информатика и компютърни науки; Комуникационна и компютърна техника; 
- поне 5-годишен професионален опит в една от следните области: инсталация, конфигуриране, поддръжка и експлоатация на операционна система на Microsoft или Linux; откриване на заплахи и/или инциденти свързани с операционните системи на Microsoft, Linux, Apple или Android или виртуализационни операционни системи.
- експертиза за одит на информационни системи от независима международно призната организация (наличие на сертификат CISA или еквивалентен);
- специализация в областта на Microsoft операционни системи и внедряването им (наличие на сертификат MCSE или MCITP или еквивалентен);
- експертиза за администриране и работа с Linux операционна система и инструменти (наличие на LPIC-2 сертификат или еквивалентен);
- владеене на английски език – минимално ниво по Европейската езикова рамка - B2;
- участие в поне три подобни проекта;
- опит във внедряването и поддържането на услуги по управление на инциденти в информационната сигурност и/или одити по информационна сигурност;
- владеене/разбиране на Bash, PowerShell
- наличие на поне един от следните сертификати:
а) Certified Professional 6 Data Center Virtualization или еквивалентен;
б) Certified Advanced Professional Data Center Virtualization Disign или еквивалентен;
в) Certified Advanced Professional Data Center Virtualization Deployment или еквивалентен
г) Certified Specialist Server Virtualization with Windows Server Hyper-V and System Center или еквивалентен;
д) Certified Technology Specialist: Windows Server, Server Virtualization или еквивалентен.
4. Експерт по web приложения – 1 брой:  
- да притежава професионална компетентност в една от следните области: Информатика и компютърни науки; Комуникационна и компютърна техника; 
- минимум 3 години професионален опит в областта на конфигуриране и/или  откриване на грешки и анализ на логове в web сървъри (предимно IIS и Apache) и/или web приложения.
- владеене на поне на един от изброените езици – HTML, CSS, JavaScript / jQuery, PHP; 
- познания по C++; Python, Ruby, Ruby on Rails, Testing/Debugging
- познания за работа с бази данни и атаките срещу тях – Oracle, Microsoft SQL, MySQL, MongoDB, и др. 
- владеене на английски език – минимално ниво по Европейската езикова рамка - B2.
5. Експерт по анализиране на зловредни кодове – 1 брой: 
- да притежава професионална компетентност в една от следните области: - Информатика и компютърни науки; Комуникационна и компютърна техника; 
- минимум 3 години специфичен професионален опит в една от следните области: анализ на зловреден код, статичен и динамичен анализ на зловреден код и/или анализирането на зловреден код за мобилни устройства.
- сертификат / Умения за извършване на статичен и динамичен анализ на зловредни кодове
- сертификат / Умения за извършване на обратно инженерство (reverse engineering) 
- сертификат или друг документ за владеене/разбиране на някой от посочените езици: JavaScript, Bash, PowerShell, Java, VisualBasic, C++; Java; Python, Ruby, HTML, C#.
- владеене на английски език – минимално ниво по Европейската езикова рамка - B2.
6. Експерт/експерти по откриване на уязвимости в ИТ инфраструктура, сървъри и приложения - минимум 1 брой: 
- да притежава професионална компетентност в една от следните области: Информатика и компютърни науки; Комуникационна и компютърна техника; 
- минимум 3 години специфичен професионален опит в една от следните области: откриване на уязвимости в ИТ инфраструктура, сървъри и приложения, penetration testing;
- да притежава  Сертификат/диплома от изкаран курс/обучение по Penetration test;
- да притежава Сертификат/диплома от изкаран курс/обучение по сигурност за Windows/Linux/UNIX;
- да притежава Сертификат/диплома от изкаран курс/обучение по заплахите за сигурността и видове атаки;
- владеене на английски език – минимално ниво по Европейската езикова рамка - B2.
7. Експерт „Защита на информацията“ - минимум 1 брой: 
- да притежава професионална компетентност в една от следните области: Информатика и компютърни науки; Комуникационна и компютърна техника; 
- минимум 3 години професионален опит в областта на информационната сигурност;
- участие в минимум 3 проекта за анализ на информационната сигурност.
- валиден сертификат Certified Information Systems Security Professional (CISSP), и/или Certified Chief Information Security Officer (CCISO), или еквивалентен.
- владеене на английски език – минимално ниво по Европейската езикова рамка - B2.
8. Експерт „Компютърна експертиза” - минимум 1 брой:
- да притежава професионална компетентност в една от следните области:  Информатика и компютърни науки; Комуникационна и компютърна техника; 
- минимум 5 години професионален опит в областта на информационните технологии;
- участие в минимум 3 проекта за анализ на информационната сигурност;
- валиден сертификат Computer Hacking Forensic Investigator (CHFI), и/или GIAC Certified Forensic Examiner (GCFE), или еквивалентен.
- владеене на английски език – минимално ниво по Европейската езикова рамка - B2.
9. Забележки: 
9.1. В техническото си предложение участникът трябва да посочи поименно лицата включени в екипа за изпълнение на проекта. Ако по време на изпълнение на сключения договор възникне необходимост от смяна на член на екипа, това може да бъде извършено след предварително съгласуване с Възложителя. Новият член на екипа трябва да отговаря на поставените минимални изисквания в документацията на обществената поръчка;
9.2. Членовете на екипа за изпълнение на проекта трябва да притежават валидни сертификати, изискуеми за съответната позиция в екипа. Ако по време на провеждане на процедурата за избор на изпълнител или при изпълнение на сключения договор валидността на съответен сертификат изтича, лицето трябва да предприеме своевременни действия да поднови/удължи срока на валидност на сертификата;
9.3. Най-много двама от членовете на екипа (без ръководителя на екипа) може да съвместяват не повече от 2 (две) функции от описаните по-горе, при положение, че отговарят на заложените изисквания. Ръководителят на екипа не може да съвместява други функции.
9.4. Посочените изисквания за квалификация и професионален опит се доказват със следните документи:
- копия на дипломи за завършена съответна степен на висше образование;
- служебни и трудови книжки, референции от работодател и други доказателства;
- копия на сертификати;
- копие на диплом за завършена английска филология или английска гимназия или копие на сертификат доказващ ниво на владеене на английски език минимум В2 или международно признати сертификати за владее на английски език - Кеймбридж сертификат (FCE, CAE, CPE), IELTS, TOEFL или еквивалент .
	Възложителят ще приеме всички други доказателства, чрез които се доказва професионалната компетентност на лицата.

Д. Системи за управление.
1. Участника следва да прилага система за управление на услуги, сертифицирана съгласно стандарт  ISO/IEC 20000-1 „Информационни технологии. Управление на услуги. Част 1: Изисквания относно системата за управление на услуги“ или еквивалент в актуална версия.
За доказване на посоченото изискване участникът следва да представи към Техническото си предложение копие на валиден Сертификат за въведена система на управление на услуги съгласно стандарта ISO/IEC 20000-1 в актуална версия или еквивалентен издаден от независими лица, които са акредитирани по съответната серия европейски стандарти от Изпълнителна агенция "Българска служба за акредитация" или от друг национален орган по акредитация, който е страна по Многостранното споразумение за взаимно признаване на Европейската организация за акредитация, за съответната област или да отговарят на изискванията за признаване.
2. Участника следва да прилага система за управление на сигурността на информацията, сертифицирана съгласно стандарт EN ISO/IEC 27001 „Информационни технологии. Методи за сигурност. Системи за управление на сигурността на информацията“ или еквивалент в актуална версия.
За доказване на посоченото изискване участникът следва да представи към Техническото си предложение копие  на валиден Сертификат за информационни технологии. Методи за сигурност. Системи за управление на сигурността на информацията. съгласно стандарта EN ISO/IEC 27001 в актуална версия  или еквивалентен издаден от независими лица, които са акредитирани по съответната серия европейски стандарти от Изпълнителна агенция "Българска служба за акредитация" или от друг национален орган по акредитация, който е страна по Многостранното споразумение за взаимно признаване на Европейската организация за акредитация, за съответната област или да отговарят на изискванията за признаване.  

ГЛАВА  II. ИЗИСКВАНИЯ КЪМ УЧАСТНИЦИТЕ. КРИТЕРИИ ЗА ПОДБОР.

1. В процедурата може да участва всяко лице (българско или чуждестранно физическо или юридическо лице или техни обединения, както и всяко друго образувание), което отговаря на условието на чл. 10, ал. 1 от Закона за обществените поръчки (ЗОП). 
Забранява се на дружества, регистрирани в юрисдикции с преференциален данъчен режим и на контролираните от тях лица пряко и/или косвено участие в процедурата, включително и чрез гражданско дружество/консорциум, в което участва дружество, регистрирано в юрисдикция с преференциален данъчен режим.
Забранява се на лице, заемало висша публична длъжност в ДАЕУ, което в последната една година от изпълнението на правомощията или задълженията си по служба е участвало в провеждането (от ДАЕУ) на процедури за обществени поръчки или в процедури, свързани с предоставяне на средства от фондове, принадлежащи на Европейския съюз или предоставени от Европейския съюз на българската държава, да участва или да представлява физическо или юридическо лице в процедурата. Забраната за участие в процедурата, се прилага и за юридическо лице, в което лицето заемало висша публична длъжност в ДАЕУ е станало съдружник, притежава дялове или е управител или член на орган на управление или контрол след освобождаването му от длъжност. Забраната е в сила в продължение на една година от освобождаването на лицето от длъжност.
Свързани лица (по смисъла на §2, т. 45 от ДР на ЗОП), не могат да бъдат самостоятелни участници в процедурата. 
2. Участниците - юридически лица в процедурата се представляват от законните си представители или от лица, специално упълномощени за участие в процедурата, което се доказва с нотариално заверено пълномощно. 
3. В случай, че участникът е обединение (или консорциум), което не е юридическо лице, се представя копие на документ за създаване на обединението, а когато в документа не е посочено лицето, което представлява обединението - и документ, подписан от участниците в обединението, в който се посочва представляващият. Възложителят не изисква обединенията да имат определена правна форма, за да могат да представят оферта.
При участие на обединения задължително в акта за създаване на обединението трябва да бъде посочена следната информация:
	- права и задължения на участниците в обединението;
	- разпределение на отговорността между членовете на обединението;
	- дейности, които ще изпълнява всеки член на обединението;
	- определяне на партньор, който ще представлява обединението (може да бъде направено и в отделен/обособен документ);
	- уговорена солидарна отговорност между членовете на обединението;
При участие на обединения, които не са юридически лица, съответствието с критериите за подбор се доказва от обединението - участник, а не от всяко от лицата, включени в него, с изключение на съответна регистрация, представяне на сертификат или друго условие, необходимо за изпълнение на поръчката, съгласно изискванията на нормативен или административен акт и съобразно разпределението на участието на лицата при изпълнение на дейностите, предвидено в договора за създаване на обединението.
	4. Клон на чуждестранно лице може да е самостоятелен участник в процедурата, ако може самостоятелно да подава оферти и да сключва договори съгласно законодателството на държавата, в която е установен. Ако за доказване критериите за подбор клонът се позовава на ресурсите на търговеца, клонът представя доказателства, че при изпълнение на поръчката ще има на разположение този ресурс.
	5. Лице, което участва в обединение или е дало съгласие да бъде подизпълнител на друг участник, не може да представя самостоятелна оферта. В процедура по възлагане на обществена поръчка едно физическо или юридическо лице може да участва само в едно обединение.
	6. Използване капацитета на трети лица.
6.1. Участниците в настоящата процедура, в това число и участници – обединения от физически и/или юридически лица, могат да се позоват на капацитета на трети лица, независимо от правната връзка между тях, по отношение на критериите за подбор, поставени от Възложителя.
6.2. По отношение на критериите, свързани с професионална компетентност и опит за изпълнение на поръчката, участниците могат да се позоват на капацитета на трети лица САМО, ако тези лица ще участват в изпълнението на частта от поръчката, за която е необходим този капацитет.
6.3. Когато участник се позовава на капацитета на трети лица, той трябва да може да докаже, че ще разполага с техните ресурси, като представи документи за поетите от третите лица задължения.
6.4. Третите лица, на основание чл. 65, ал. 4 от ЗОП, трябва да отговорят на съответните критерии за подбор, за доказването на които участникът се позовава на техния капацитет и за тях не са налице основанията за отстраняване от процедурата. В тази връзка за всяко трето лице следва да бъде представен самостоятелен ЕЕДОП. Ако посоченото от участника лице не отговаря на изискванията на чл. 65, ал. 4 от ЗОП, поради промяна в обстоятелства преди сключване на договора за обществена поръчка, Възложителят ще изиска от участника да го замени с лице, което отговаря на поставените от Възложителя изисквания.
	7. Подизпълнители.
7.1. В случай, че участник възнамерява да ползва подизпълнител/-и, в офертата си той следва да посочи лицето/-та подизпълнител/-и, както и дела от поръчката, който ще им бъде възложен. В този случай участниците трябва да представят декларация по образец за поетите от подизпълнителя/-ите задължения.
7.2. Подизпълнителите трябва да отговарят на съответните критерии за подбор съобразно вида и дела от поръчката, който ще изпълняват и за тях да не са налице основанията за отстраняване от процедурата. На основание чл. 67, ал. 2 от ЗОП за всяко от лицата, посочени за подизпълнители се представя отделен ЕЕДОП, който съдържа информацията относно критериите за подбор и липсата на основания за отстраняване. Възложителят изисква замяна на подизпълнител, който не отговаря на условията, посочени в чл. 67, ал. 2 от ЗОП, поради промяна в обстоятелствата преди сключване на договора за обществена поръчка.
7.3. Когато частта от поръчката, която се изпълнява от подизпълнител, може да бъде предадена като отделен обект на изпълнителя или на възложителя, възложителят заплаща възнаграждение за тази част на подизпълнителя. Разплащанията се осъществяват въз основа на искане, отправено от подизпълнителя до възложителя чрез изпълнителя, който е длъжен да го предостави на възложителя в 15-дневен срок от получаването му. Към искането изпълнителят предоставя становище, от което да е видно дали оспорва плащанията или част от тях като недължими. Възложителят има право да откаже плащане, когато искането за плащане е оспорено, до момента на отстраняване на причината за отказа.
7.4. Замяна или включване на подизпълнител по време на изпълнение на договор за обществена поръчка се допуска при необходимост, ако са изпълнени едновременно следните условия:
	а) за новия подизпълнител не са налице основанията за отстраняване в процедурата;
	б) новият подизпълнител отговаря на критериите за подбор по отношение на дела и вида на дейностите, които ще изпълнява.
7.5. При замяна или включване на подизпълнител изпълнителят представя на възложителя копие на договора с новия подизпълнител заедно с всички документи, които доказват изпълнението на условията по чл.66, ал. 14 от ЗОП, в срок до три дни от неговото сключване.
7.6. Участникът, избран за изпълнител, следва да сключи договор за подизпълнение с подизпълнителите, посочени в офертата. Подизпълнителите нямат право да превъзлагат една или повече дейности, които са включени в предмета на договора за подизпълнение. Не е нарушение на забраната за превъзлагане по смисъла на чл. 66, ал. 5 от ЗОП доставката на стоки, материали или оборудване, необходими за изпълнението на обществената поръчка, когато такава доставка не включва монтаж, както и сключването на договори за услуги, които не са част от договора за обществената поръчка, съответно от договора за подизпълнение.
7.7. Независимо от възможността за използване на подизпълнители отговорността за изпълнение на договора за обществена поръчка е на изпълнителя.

РАЗДЕЛ I. ЛИЧНО СЪСТОЯНИЕ НА УЧАСТНИЦИТЕ.

А. Основания за отстраняване.
Възложителят отстранява от участие в процедурата за възлагане на обществената поръчка участник, когато: 
1. е осъден с влязла в сила присъда, за престъпление по чл. 108а, чл. 159а - 159г, чл. 172, чл. 192а, чл. 194 - 217, чл. 219 - 252, чл. 253 - 260, чл. 301 - 307, чл. 321, 321а и чл. 352 - 353е от Наказателния кодекс; 
2. е осъден с влязла в сила присъда, за престъпление, аналогично на тези по т. 1, в друга държава членка или трета страна; 
3. има задължения за данъци и задължителни осигурителни вноски по смисъла на чл. 162, ал. 2, т. 1 от Данъчно-осигурителния процесуален кодекс и лихвите по тях към държавата или към общината по седалището на възложителя и на кандидата или участника, или аналогични задължения съгласно законодателството на държавата, в която участникът е установен, доказани с влязъл в сила акт на компетентен орган. 
4. е налице неравнопоставеност в случаите по чл. 44, ал. 5 от ЗОП; 
5. е установено, че: 
а) е представил документ с невярно съдържание, свързан с удостоверяване липсата на основания за отстраняване или изпълнението на критериите за подбор; 
б) не е предоставил изискваща се информация, свързана с удостоверяване липсата на основания за отстраняване или изпълнението на критериите за подбор; 
6. е установено с влязло в сила наказателно постановление, или съдебно решение, нарушение на чл. 61, ал. 1, чл. 62, ал. 1 или 3, чл. 63, ал. 1 или 2, чл. 118, чл. 128, чл. 228, ал. 3, чл. 245 и чл. 301 - 305 от Кодекса на труда или чл. 13, ал. 1 от Закона за трудовата миграция и трудовата мобилност или аналогични задължения, установени с акт на компетентен орган, съгласно законодателството на държавата, в която участникът е установен; 
7. е налице конфликт на интереси, който не може да бъде отстранен;
8. въз основа на неверни данни е приложено изключение по чл. 4, от Закона за икономическите и финансовите отношения с дружествата, регистрирани в юрисдикции с преференциален данъчен режим, контролираните от тях лица и техните действителни собственици (ЗИФОДРЮПДРКТЛТДС); 
Освен на посочените основания (от т. 1 до т. 8 вкл.), възложителят отстранява и:
9. Участници, които са свързани лица. 
„Свързани лица“ са тези по смисъла на § 1, т. 13 и 14 от допълнителните разпоредби на Закона за публичното предлагане на ценни книжа (ЗППЦК); 
10. Лице, заемало висша публична длъжност в ДАЕУ, което участва или представлява физическо или юридическо лице в процедурата, и което в последната една година от изпълнението на правомощията или задълженията си по служба е участвало в провеждането (от ДАЕУ) на процедури за обществени поръчки или процедури, свързани с предоставяне на средства от фондове, принадлежащи на Европейския съюз или предоставени от Европейския съюз на българската държава. Основанието се прилага и за участник (юридическо лице), в което лицето заемало висша публична длъжност в ДАЕУ е станало съдружник, притежава дялове или е управител или член на орган на управление или контрол след освобождаването му от длъжност. 
11. Участници, регистрирани в юрисдикции с преференциален данъчен режим, както и контролираните от тях лица, включително и чрез гражданско дружество/консорциум, в което участва дружеството, регистрирано в юрисдикция с преференциален данъчен режим. Основанието не се прилага, при наличие на изключение по чл. 4 от ЗИФОДРЮПДРКТЛТДС. 

Наличието или липсата на основания за отстраняване, се декларират от участниците, чрез попълване на Част III „Основания за изключване”, букви „А“, „Б“, „В“ и „Г“ от Единния европейски документ за обществени поръчки (ЕЕДОП).
Чрез попълването на Част III „Основания за изключване”, буква „Г“ от ЕЕДОП, участниците декларират и наличието или липсата на специфичните национални основания за отстраняване по чл. 194-208 и 213а-217, чл. 219-252, чл. 254а-255a или чл. 256-260 от българския Наказателен кодекс (т.1), чл. 61, ал. 1, чл. 62, ал. 1 или 3, чл. 63, ал. 1 или 2 и чл. 228, ал. 3 от Кодекса на труда (т. 6), чл. 13, ал. 1 от Закона за трудовата миграция и трудовата мобилност (т. 6), чл. 107, т. 4 от ЗОП (т. 9), чл. 69 от Закон за противодействие на корупцията и за отнемане на незаконно придобитото имущество (т.10) и забрана за участие в процедурата на дружествата, регистрирани в юрисдикции с преференциален данъчен режим (т.11).

Липсата на основания за отстраняване се доказва на етап сключване на договор, чрез следните документи:
· Свидетелство за съдимост;
· Удостоверение от органите по приходите и удостоверение от общината по седалището на възложителя и на участника;
· Удостоверение от органите на Изпълнителна агенция „Главна инспекция по труда“;
· Декларация по чл. 59, ал. 1, т. 3 от Закона за мерките срещу изпирането на пари (ЗМИП) - Образец № 4 от настоящата документация;
· Декларация по чл. 69 от Закона за противодействие на корупцията и за отнемане на незаконно придобитото имущество (ЗПКОНПИ) - Образец № 5 от настоящата документация;
· Декларация по чл. 3, т. 8 и чл. 4 от ЗИФОДРЮПДРКТЛТДС - Образец № 6 от настоящата документация.

Участниците са длъжни да уведомят писмено възложителя в 3-дневен срок от настъпване на обстоятелство по чл. 54, ал. 1 и чл. 101, ал. 11 от ЗОП.

Б. Основанията по т. 1, 2 и 7 (чл. 54, ал. 1 от ЗОП) се отнасят за лицата, които представляват участника и за членовете на неговите управителни и надзорни органи съгласно регистъра, в който е вписан участникът, ако има такъв, или документите, удостоверяващи правосубектността му. 
Когато в състава на тези органи участва юридическо лице, основанията се отнасят за физическите лица, които го представляват съгласно регистъра, в който е вписано юридическото лице, ако има такъв, или документите, удостоверяващи правосубектността му. 
Когато участникът, или юридическо лице в състава на негов контролен или управителен орган се представлява от физическо лице по пълномощие, основанията по т. 1, 2 и 7 се отнасят и за това физическо лице. 
Основанието по б. А, т. 3  не се прилага, когато размерът на неплатените дължими данъци или социалноосигурителни вноски е до 1 на сто от сумата на годишния общ оборот за последната приключена финансова година, но не повече от 50 000 лв.
Лицата по чл. 54, ал. 2 от ЗОП са както следва:
1. при събирателно дружество - лицата по чл. 84, ал. 1 и чл. 89, ал. 1 от Търговския закон;  
2. при командитно дружество - неограничено отговорните съдружници по чл. 105 от Търговския закон;  
3. при дружество с ограничена отговорност - лицата по чл. 141, ал. 2 от Търговския закон, а при еднолично дружество с ограничена отговорност - лицата по чл. 147, ал. 1 от Търговския закон;  
4. при акционерно дружество - лицата по чл. 241, ал. 1, чл. 242, ал. 1 и чл. 244, ал. 1 от Търговския закон;  
5. при командитно дружество с акции - лицата по чл. 256 от Търговския закон;  
6. при едноличен търговец - физическото лице - търговец;  
7. при клон на чуждестранно лице - лицето, което управлява и представлява клона или има аналогични права съгласно законодателството на държавата, в която клонът е регистриран;  
8. при кооперациите - лицата по чл. 20, ал. 1 и чл. 27, ал. 1 от Закона за кооперациите;  
9. при сдружения - членовете на управителния съвет по чл. 30, ал. 1 от Закона за юридическите лица с нестопанска цел или управителят, в случаите по чл. 30, ал. 3 от Закона за юридическите лица с нестопанска цел;  
10. при фондациите - лицата по чл. 35, ал. 1 от Закона за юридическите лица с нестопанска цел;  
11. в случаите по т. 1 - 7 - и прокуристите, когато има такива;
12. за чуждестранните лица – лицата, които представляват, управляват и контролират кандидата или участника съгласно законодателството на държавата, в която са установени.

В. Мерки за доказване на надеждност.
 Участник, за когото са налице основания по чл. 54, ал. 1 от ЗОП, има право да представи доказателства, че е предприел мерки, които гарантират неговата надеждност, въпреки наличието на съответното основание за отстраняване. За тази цел участникът може да докаже, че: 
 1. е погасил задълженията си по чл. 54, ал. 1, т. 3 от ЗОП, включително начислените лихви и/или глоби, или че те са разсрочени, отсрочени или обезпечени; 
 2. е платил или е в процес на изплащане на дължимо обезщетение за всички вреди, настъпили в резултат от извършеното от него престъпление или нарушение; 
 3. е изяснил изчерпателно фактите и обстоятелствата, като активно е съдействал на компетентните органи, и е изпълнил конкретни предписания, технически, организационни и кадрови мерки, чрез които да се предотвратят нови престъпления или нарушения. 
 4. е платил изцяло дължимото вземане по чл. 128, чл. 228, ал. 3 или чл. 245 от Кодекса на труда. 
Участник, който с влязла в сила присъда или друг акт съгласно законодателството на държавата, в която е произнесена присъдата или е издаден актът, е лишен от правото да участва в процедури за обществени поръчки или концесии, няма право да използва предвидената възможност за времето, определено с присъдата или акта.

РАЗДЕЛ II. КРИТЕРИИ ЗА ПОДБОР.

1. Икономическото и финансовото състояние.
За последните три приключили финансови години, участниците следва да са реализирали оборот в сферата, попадаща в обхвата на поръчката, изчислен на база годишните обороти.
Минимално ниво.
Участниците следва да са реализирали минимален оборот в сферата, попадаща в обхвата на поръчката в размер на 250 000,00 (двеста и петдесет хиляди) лева без ДДС.
Документите, чрез които в указаните в закона случаи, се доказва съответствие с посочения критерий за подбор са:
- годишни финансови отчети или техни съставни части , когато публикуването им се изисква съгласно законодателството на държавата, в която участникът е установен;
- справка за оборота в сферата, попадаща в обхвата на поръчката. 
Информацията в посочените документи, може да обхваща най-много период от последните три приключили финансови години. 
Под реализиран в „сферата, попадаща в обхвата на поръчката“ се разбира оборот в една или повече от следните сфери :
- изграждане и/или поддръжка на екип за реагиране при инциденти в компютърната сигурност - ЕРИКС (CSIRT) или център за мониторинг и реакция при киберинциденти (SOC);
- изграждане и/или поддръжка на системи за защитена комуникация; 
- изграждане и/или поддръжка на системи за интернет или уеб защита; 
- изграждане и/или поддръжка на портални решения.

2. Технически и професионални способности.
	Участникът трябва да е изпълнил дейности с предмет, идентични или сходни с тези на поръчката за  последните 3 (три) години от датата на подаване на офертата.
Минимално ниво.
Участникът трябва да е изпълнил една от следните дейности:
- изграждане и/или поддръжка на екип за реагиране при инциденти в компютърната сигурност - ЕРИКС (CSIRT) или център за мониторинг и реакция при киберинциденти (SOC);
- изграждане и/или поддръжка на системи за защитена комуникация; 
- изграждане и/или поддръжка на системи за интернет или уеб защита; 
- изграждане и/или поддръжка на портални решения.
Възложителят не поставя изискване за определен обем на изпълнените дейности.
Под дейности, които са „сходни с тези на поръчката“ се разбира всяка от следните дейности:
- изграждане и/или поддръжка на екип за реагиране при инциденти в компютърната сигурност - ЕРИКС (CSIRT) или център за мониторинг и реакция при киберинциденти (SOC);
- изграждане и/или поддръжка на системи за защитена комуникация; 
- изграждане и/или поддръжка на системи за интернет или уеб защита; 
- изграждане и/или поддръжка на портални решения.
Документите, чрез които в указаните в закона случаи, се доказва съответствие с посочения критерий за подбор са:
- списък на услугите, които са идентични или сходни с предмета на обществената поръчка, с посочване на стойностите, датите и получателите им; 
- документи, които доказват извършените услуги.

При подаване на офертата, участниците декларират съответствието с поставения по т. 1 критерий за подбор, като попълват Част IV „Критерии за подбор“, буква „Б“ от ЕЕДОП. 
При подаване на офертата, участниците декларират съответствието с поставения по т. 2 критерий за подбор, като попълват Част IV „Критерии за подбор“, буква „В“ от ЕЕДОП. 

РАЗДЕЛ III. ДЕКЛАРИРАНЕ НА ЛИЧНО СЪСТОЯНИЕ И СЪОТВЕТСТВИЕ С КРИТЕРИИТЕ ЗА ПОДБОР.

	При подаване на оферта участникът декларира липсата на основанията за отстраняване и съответствие с критериите за подбор, чрез представяне на ЕЕДОП. В него се предоставя съответната информация, изисквана от възложителя, и се посочват националните бази данни, в които се съдържат декларираните обстоятелства, или компетентните органи, които съгласно законодателството на държавата, в която участникът е установен, са длъжни да предоставят информация. 
ЕЕДОП се представя в електронен вид по образец, утвърден с акт на Европейската комисия и приложен към настоящата процедура. 
Попълване на ЕЕДОП:
1. Участникът сваля на персоналния си компютър файл с наименование „Единен европейски документ за обществени поръчки (ЕЕДОП) - в електронен вариант.zip“, който е достъпен в електронната преписка към настоящата поръчка в Профила на купувача на адрес: https://e-gov.bg/bg/zop/zop2016/.
2. ЕЕДОП се попълва чрез система за попълване и повторно използване и е достъпен на интернет адрес: https://espd.eop.bg/espd-web/filter?lang=bg
3. При зареждането на документа, участникът трябва да избере български език, след което следва да избере последователно радиобутон „Икономически оператор“ и „Заредите файл ЕЕДОП“. В поле „Качете искане за ЕЕДОП или отговор — ЕЕДОП“, участникът зарежда предварително сваления ЕЕДОП тип ХМL файл, с наименование „espd-request.xml“, попълва необходимите данни и информация, изтегля го (espd-response) и го запазва в PDF формат. 
Запазеният в PDF формат ЕЕДОП следва да се подпише с квалифициран електронен подпис от съответните лица.

Възможните начини за предоставяне на ЕЕДОП в електронен вид са:
- той да бъде цифрово подписан и приложен на подходящ електронен носител към опаковката, съдържаща офертата на участника. Форматът, в който се предоставя документът, не следва да позволява редактиране на неговото съдържание. 
- чрез осигурен достъп по електронен път до изготвения и подписан електронно ЕЕДОП. В този случай документът следва да е снабден с времеви печат, който да удостоверява, че ЕЕДОП е подписан и качен на интернет адреса, към който се препраща, преди крайния срок за получаване на офертите.
При подаване на електронен ЕЕДОП, който следва да бъде подписан от повече от едно лице, всяко от лицата може да подпише отделен електронен ЕЕДОП. 
Когато участникът е посочил, че ще използва капацитета на трети лица за доказване на съответствието с критериите за подбор, или че ще използва подизпълнители, за всяко от тези лица се представя отделен ЕЕДОП, който съдържа нужната информация.
Когато участникът е обединение, което не е юридическо лице, ЕЕДОП се подава от всеки от участниците в обединението. При необходимост от деклариране на обстоятелства, относими към обединението, ЕЕДОП се подава и за обединението. 

ГЛАВА III. УКАЗАНИЯ ЗА ПОДГОТОВКА И ПОДАВАНЕ НА ОФЕРТИТЕ.

I. Подготовка и подаване на офертите.
	Участниците следва да подадат оферта на български език, която да отговаря на разпоредбите на ЗОП, ППЗОП и на указанията, условията и изискванията, посочени в обявлението за обществената поръчка и настоящата документация за участие в процедурата. 
	С подаването на оферта се счита, че участниците се съгласяват с всички условия на възложителя, в т.ч. с определения от него срок на валидност на офертите и с проекта на договор. 
		Офертата се изготвя по приложените към настоящата процедура образци, публикувани в електронната преписка за настоящата поръчка на профила на купувача в сайта на ДАЕУ: http://www.e-gov.bg/bg/zop/zop2016/. 
		Когато офертата (вкл. техническото и/или ценово предложение), не е представена съгласно съответните указания, условия, изисквания и образци, възложителят отстранява участника поради несъответствие на офертата с предварително обявените условия на поръчката.  
		Всеки участник в процедурата има право да представи само по една оферта за участие. 
		Офертата се представя в писмен вид на хартиен носител. В случай, че в офертата са включени документи на чужд език, те следва да са придружени с превод на български език.
		Всички документи (копия), които не са оригинали, следва да бъдат заверени от участника на всяка страница с гриф „Вярно с оригинала“, печат и подпис на лицето, изготвило копието на документа.
		Офертата, както и всички документи, съдържащи се в нея, се подписват от лицето, което може самостоятелно да представлява стопанския субект (участника) или от надлежно упълномощено от него лице.
		Офертата се подава в запечатана, непрозрачна опаковка от участника или от упълномощен от него представител - лично, или чрез пощенска или друга куриерска услуга с препоръчана пратка с обратна разписка на адрес: гр. София, ул. „Ген. Й. В. Гурко“ № 6 – деловодство на Държавна агенция „Електронно управление“ (ДАЕУ) всеки работен ден от 9:00 ч. до 17:30 ч. в срока, посочен в обявлението за поръчката.
		Когато документи, свързани с участие в обществената поръчка, се подават от лице, което представлява участника по пълномощие, в ЕЕДОП се посочва информация относно обхвата на представителната му власт.
		Опаковката трябва да бъде надписана, както следва:

	ДО ДЪРЖАВНА АГЕНЦИЯ „ЕЛЕКТРОННО УПРАВЛЕНИЕ“
гр. София 1000, ул. „Ген. Й. В. Гурко № 6“

Оферта за участие в процедура за възлагане на обществена поръчка с предмет:
„Външна техническа консултация и помощ за техническа поддръжка на дейността на Националния център за реакция при инциденти в информационната сигурност (CERT България)“.

От………………………………………………………………………………………...
(наименование на участника/участниците в обединението, ако е приложимо; адрес за кореспонденция; телефон, електронен адрес, факс (по възможност)





II. Представената оферта трябва да съдържа следните документи:
	1. Опис на представените документи – Образец № 1 от настоящата документация; 
2. ЕЕДОП в електронен вид за участника в съответствие с изискванията на закона и посочените в глава II, раздел III от настоящата документация условия на възложителя, а когато е приложимо – ЕЕДОП в електронен вид за всеки от участниците в обединението, което не е юридическо лице, за всеки подизпълнител и за всяко трето лице, чиито ресурси ще бъдат ангажирани в изпълнението на поръчката; 
3. Документи за доказване на предприетите мерки за доказване на надеждност по чл. 56 от ЗОП – в случаите, в които е приложимо; 
4. Документ за създаване на обединение - в случаите, в които е приложимо - когато участникът е обединение, което не е юридическо лице. 
			В тези случаи, освен посоченият документ, участниците следва да представят и следната информация във връзка с настоящата обществена поръчка:  
			4.1. правата и задълженията на участниците в обединението;  
			4.2. разпределението на отговорността между членовете на обединението;  
			4.3. дейностите, които ще изпълнява всеки член на обединението.
			5. Доказателство за поетите от подизпълнителите задължения – в случаите, в които е приложимо;
6. Документи за поетите от третите лица задължения – в случаите, в които е приложимо;
			7. Техническо предложение за изпълнение на поръчката, попълнено, подписано и подпечатано по Образец № 2 към настоящата документация, съдържащо: 
			а) предложение за изпълнение на поръчката в съответствие с техническите спецификации и изискванията на възложителя; 
			б) декларация, че при изготвяне на офертата са спазени задълженията, свързани с данъци и осигуровки, опазване на околната среда, закрила на заетостта и условията на труд;
	в) поименен списък на лицата включени в екипа за изпълнение на проекта с посочване на позиция, професионална компетентност, притежавани сертификати, години професионален опит и др., съгласно техническата спецификация;
г) доказателства за посочените изисквания за квалификация и професионален опит на екипа;
д) копие на  валиден Сертификат за въведена система на управление на услуги съгласно стандарта ISO/IEC 20000-1 в актуална версия  или еквивалентен;
е) копие на валиден Сертификат за информационни технологии. Методи за сигурност. Системи за управление на сигурността на информацията. съгласно стандарта EN ISO/IEC 27001 в актуална версия  или еквивалентен.
			8. Отделен запечатан непрозрачен плик с надпис „Предлагани ценови параметри“, който съдържа:  
			Ценово предложение - попълнено, подписано и подпечатано по Образец № 3 към настоящата документация, съдържащо общата цена за изпълнение на услугата, включително предлаганата месечна абонаментна цена и тази за провеждането на четири семинара. 
			
				При наличие на каквито и да било грешки и разлики, включително аритметични,  участникът се отстранява от процедурата.

ГЛАВА IV. РЕД И УСЛОВИЯ ЗА ПРОВЕЖДАНЕ НА ПРОЦЕДУРАТА. РАЗГЛЕЖДАНЕ И ОЦЕНКА НА ОФЕРТИТЕ.

Въз основа на посоченият в глава I, раздел I, т. 6 критерий за възлагане на обществената поръчка, комисията ще класира на първо място офертата на участник, получила най-висока комплексна оценка. Останалите оферти ще бъдат класирани в низходящ ред спрямо получените комплексни оценки. Оценяването на офертите ще се извърши съгласно „Методика за оценка на офертите“ – Приложение № 3 към настоящата документация.

ГЛАВА V. ОПРЕДЕЛЯНЕ НА ИЗПЪЛНИТЕЛ. СКЛЮЧВАНЕ НА ДОГОВОР. ГАРАНЦИЯ ЗА ИЗПЪЛНЕНИЕ НА ДОГОВОРА. 

1. Определяне на изпълнител.
	С решение по чл. 22, ал. 1, т. 6 от ЗОП, възложителят определя за изпълнител на обществената поръчка участник, за когото са изпълнени следните условия: 
	1.1. Не са налице основанията за отстраняване от процедурата, освен в случаите по чл. 54, ал. 4 и 5, и същият отговаря на критериите за подбор;
	1.2. Офертата на участника е класирана на първо място, при прилагане на предварително обявените от възложителя условия и въз основа на посоченият в глава I, раздел I, т. 6 критерий за възлагане на обществената поръчка. 

2. Сключване на договор.
Договорът за обществената поръчка се сключва с участника, определен за изпълнител в резултат на проведената процедура при изпълнени изисквания по чл. 112, ал. 1 от ЗОП. 
Договор не се сключва в случаите по чл. 112, ал. 2 от ЗОП.
Когато определеният за изпълнител участник откаже да сключи договор, възложителят прекратява процедурата или определя за изпълнител втория класиран участник, ако има такъв. 
Когато определеният изпълнител е неперсонифицирано обединение на физически и/или юридически лица, договорът за обществена поръчка се сключва, след като изпълнителят представи пред възложителя заверено копие от удостоверение за данъчна регистрация и регистрация по БУЛСТАТ или еквивалентни документи съгласно законодателството на държавата, в която обединението е установено. 

3. Гаранция за изпълнение
	Гаранция за изпълнение, съгласно чл. 111, ал. 2 от ЗОП, е в размер на 5 % (пет на сто) от стойността на договора за обществена поръчка.
	По отношение Гаранция за изпълнение важат разпоредбите на чл. 111 от ЗОП.
	Гаранцията се предоставя в една от следните форми:
		- парична сума;
	- банкова гаранция;
	- застраховка, която обезпечава изпълнението чрез покритие на отговорността на  изпълнителя.
	Гаранциите във формата на парична сума могат да се внасят по банков път по сметка на Държавна агенция "Електронно управление":
IBAN: BG74BNBG96613300142703;
BIC: BNBGBGSD;
БАНКА: БНБ – София
Банковата гаранция следва да е безусловна и неотменима, в полза на възложителя, в нея следва изрично да е посочено името на процедурата и да е със срок на валидност с 30 /тридесет/ дни по–дълъг от крайния срок за изпълнение на договора за обществена поръчка.
При представяне на гаранцията за изпълнение, в платежното нареждане, в банковата гаранция или застраховка, която обезпечава изпълнението чрез покритие на отговорността на изпълнителя,  изрично се посочва договора, за който се представя гаранцията.
Гаранцията за изпълнение се представя при подписване на договора от участника, определен за изпълнител на поръчката.
Условията и сроковете за задържане, респ. освобождаване на гаранцията за изпълнение се уреждат в договора за възлагане на обществената поръчка.

ГЛАВА VI. ДРУГИ УСЛОВИЯ.

1. За неуредените от настоящата документация въпроси се прилагат разпоредбите на ЗОП и ППЗОП.
2. При участие в процедурата на обединения, подизпълнители и трети лица, важат и се прилагат всички относими разпоредби на ЗОП и ППЗОП.
3. Комуникация с участниците:
3.1. Възложителят предоставя неограничен, пълен, безплатен и пряк достъп чрез електронни средства до документацията за обществената поръчка на следния Интернет адрес: https://www.e-gov.bg в раздел „Профил на купувача“.
3.2. С публикуване на документите на профила на купувача се приема, че заинтересованите лица и/или участници са уведомени относно отразените в тях обстоятелства.
3.3. Всички разяснения по условията в процедурата ще се предоставят, чрез публикуване на Профила на купувача, в сроковете съобразно ЗОП.
3.4. Възложителят изпраща решенията по чл. 22, ал. 1, т. 3 - 10 от ЗОП в тридневен срок от издаването им. Решенията се изпращат:  
3.4.1. на адреса, посочен от участника:
	а) на електронна поща, като съобщението, с което се изпращат се подписва с електронен подпис или
	б) чрез пощенска или друга куриерска услуга с препоръчана пратка с обратна разписка;
3.4.2. по факс;
3.5. Когато решението не е получено от участника по някой от начините, посочени в т. 3.4., възложителят публикува съобщение до него в профила на купувача. Решението се смята за връчено от датата на публикуване на съобщението.
3.6. Обменът на информация между възложителя и заинтересованите лица/участниците, се осъществява чрез пощенска или друга подходяща куриерска услуга или комбинация от тях и електронни средства.
3.7. При уведомяване по електронен път или по факс уведомлението е редовно, ако е изпратено на адресите в съответствие с т. 3.4. и е получено автоматично генерирано съобщение, потвърждаващо изпращането.
3.8. При промяна в посочения адрес, факс и електронен адрес за кореспонденция лицата участниците са длъжни в срок до 24 (двадесет и четири) часа надлежно да уведомят възложителя.
3.9. Неправилно посочен адрес, факс и електронен адрес за кореспонденция или неуведомяване за промяна на същите освобождава възложителя от отговорност за неточно изпращане на уведомленията или информацията. 
3.10. Обменът и съхраняването на информация в хода на провеждане на процедурата за възлагане на обществена поръчка се извършват по начин, който гарантира защитата на целостта на данните и на конфиденциалността на документите за участие в процедурата до момента на тяхното отваряне и разглеждане, който е след изтичане на срока за тяхното получаване.
	
ГЛАВА VII. ИНФОРМАЦИЯ, НЕОБХОДИМА ЗА ОСИГУРЯВАНЕ НА ДОБРОСЪВЕСТНО И ПРОЗРАЧНО ОБРАБОТВАНЕ НА ЛИЧНИ ДАННИ И ОСИГУРЯВАНЕ НА ДОСТЪП ДО ЛИЧНИ ДАННИ.

	С настоящото, на основание чл. 13 от Регламент (ЕС) 2016/679 на Европейския парламент и на Съвета от 27 април 2016 година относно защитата на физическите лица във връзка с обработването на лични данни и относно свободното движение на данни и за отмяна на Директива 95/46/ЕО (Общ регламент относно защитата на данните), уведомяваме всички физически лица – представители на потенциални участници, подизпълнители, трети лица, чийто капацитет ще бъде използван от участниците, физически лица, посочени като персонал, подизпълнители и/или трети лица; лица на трудови или граждански правоотношения или др. физически лица, чиито лични данни ще бъдат посочени в офертите на участниците в настоящата процедура и ще бъдат обект на оценка от страна на назначената от Възложителя Комисия за разглеждане и оценка на офертите, относно следните обстоятелства:
1. Държавна агенция „Електронно управление“ е администратор на лични данни по смисъла на чл. 4, т. 7 от Общия регламент относно защитата на данните (ОРЗД). Администраторът е представляван от Възложителя по настоящата поръчка. Координатите за връзка с администратора са съобразно посочените в Обявлението и Решението за откриване на настоящата процедура. Длъжностното лице по защита на лични данни е г-н Бойко Начев. Координатите за връзка с ДЛЗД са: тел. 02/949 2105; електронна поща: bnachev@e-gov.bg.
2. Целите на обработването – разглеждане и оценка на подадените от участниците в настоящата процедура оферти, избор на изпълнител на обществената поръчка и сключване на договор за възлагане.
3. Правно основание за обработването – чл. 6, пар. 1, б. “в“ от ОРЗД. Обработването е необходимо за спазването на законовите задължения относно начин и ред за провеждане на процедури за възлагане на обществени поръчки, спазване принципите за прозрачност и равнопоставеност между участниците, спазване изискванията на установените в националното и европейско законодателство образци на документи за деклариране и доказване на основания за отстраняване и критерии за подбор, в т.ч. еЕЕДОП и документите за доказване, изрично посочени в ЗОП, спазване на изискванията относно сключването на договори за възлагане на обществени поръчки, както и изискванията за публичност, свързани с публикуване на информация за участниците в поръчката, както и информация относно избрания изпълнител, наедно с всички части на неговата оферта, както и сключения договор за възлагане на обществената поръчка и документите, свързани с отчетността по договора.  
4. Получатели на личните данни, които администраторът обработва са публични органи и/или юридически/физически лица, които по силата на законови или договорни задължения имат право и/или са задължени да обработват личните данни в контекста на обществената поръчка. 
5. Срокът, за който ще се съхраняват личните данни: 5 (пет) години от датата на приключване на изпълнението на договора за обществена поръчка или от датата на прекратяване на процедурата.
6. Субектите на данни имат право да изискват от администратора достъп до коригиране или изтриване на лични данни или ограничаване на обработването на лични данни, свързани с тях, право да възразят срещу обработването, както и право на преносимост на данните.
7. Право на жалба до надзорен орган: На основание чл. 77, пар. 1 от ОРЗД без да се засягат които и да било други административни или съдебни средства за правна защита, всеки субект на данни има право да подаде жалба до надзорния орган, в държавата членка на обичайното местопребиваване, място на работа или място на предполагаемото нарушение, ако субектът на данни счита, че обработването на лични данни, отнасящи се до него, нарушава разпоредбите на ОРЗД.
	За Република България надзорен орган е Комисията за защита на личните данни; 
Адрес: София 1592, бул. „Проф. Цветан Лазаров” № 2;
Център за информация и контакти - тел. 02/91-53-518‘ 
Електронна поща: kzld@cpdp.bg
Интернет страница: www.cpdp.bg
8. Предаването на изрично посочените от Възложителя в настоящата документация лични данни на отделните физически лица, субекти на данни, е задължително, с оглед спазването на законовите изисквания, свързани с провеждане на процедури за възлагане на обществени поръчки, избор на изпълнител и сключване на договори за обществени поръчки. Липсата на изрично посочените в настоящата документация лични данни и/или неотстраняването на подобни липси, в случай на изрично указване от страна на Комисията за оценка и разглеждане на офертите, ще доведе до неразглеждане на офертата на съответния участник и отстраняването му от понататъшно участие в процедурата.
9. Администраторът не възнамерява да предаде личните данни на трета държава или международна организация.
10. Администраторът не използва механизъм за автоматизирано вземане на решения, вкл. профилиране.


Образец № 1

[bookmark: _Toc401149019][bookmark: _Toc400111903]ОПИС НА ПРЕДСТАВЕНИТЕ ДОКУМЕНТИ И ИНФОРМАЦИЯ
на ...................................................................................................................................................................
(изписва се наименованието на  участника)

за участие в процедура за възлагане на обществена поръчка с предмет: „Външна техническа консултация и помощ за техническа поддръжка на дейността на Националния център за реакция при инциденти в информационната сигурност (CERT България)“.


	№
	Съдържание
	№ на страница

	1.
	Единен европейски документ за обществени поръчки (ЕЕДОП) в електронен вид за участника в съответствие с изискванията на закона и условията на възложителя, а когато е приложимо – ЕЕДОП в електронен вид за всеки от участниците в обединението, което не е юридическо лице, за всеки подизпълнител и за всяко трето лице, чиито ресурси ще бъдат ангажирани в изпълнението на поръчката.
	В електронен вид

	2.
	Документи за доказване на предприетите мерки за доказване на надеждност по чл. 56 от ЗОП – когато е приложимо. 
	

	3.
	Документ за създаване на обединение, когато участникът е обединение, което не е юридическо лице - когато е приложимо.
	

	4.
	Доказателство за поетите от подизпълнителите задължения – когато е приложимо. 
	

	5.
	Документи за поетите от третите лица задължения – когато е приложимо.
	

	6.
	Техническо предложение – Образец № 2 (оригинал) с приложени: 
	а) поименен списък на лицата включени в екипа за изпълнение на проекта с посочване на позиция, професионална компетентност, притежавани сертификати, години професионален опит и др., съгласно техническата спецификация;
б) доказателства за посочените изисквания за квалификация и професионален опит на екипа;
в) валиден Сертификат за въведена система на управление на услуги съгласно стандарта ISO/IEC 20000-1 или еквивалентен в актуална версия;
г) валиден Сертификат за информационни технологии. Методи за сигурност. Системи за управление на сигурността на информацията. съгласно стандарта  EN ISO/IEC 27001или еквивалентен в актуална версия;
д) друго - по преценка на участника.
	

	8.
	Ценово предложение - Образец № 3. (оригинал).
	




Дата: …………...........г.		                               Подпис:                  
                                          Име и Фамилия_____________________ 



Образец № 2

До Държавна агенция „Електронно управление“    
гр. София 1000, 	
Столична община – район „Средец”, 
ул. „Ген. Й. В. Гурко” № 6



ТЕХНИЧЕСКО ПРЕДЛОЖЕНИЕ


ЗА ИЗПЪЛНЕНИЕ НА ОБЩЕСТВЕНА ПОРЪЧКА С ПРЕДМЕТ: „Външна техническа консултация и помощ за техническа поддръжка на дейността на Националния център за реакция при инциденти в информационната сигурност (CERT България)“.
от.............................................................................................................................................................
(пълно наименование на участника, ЕИК/БУЛСТАТ)



УВАЖАЕМИ ДАМИ И ГОСПОДА,

С настоящото, Ви представяме нашето техническо предложение за изпълнение на обществената поръчка, като:
1. Декларираме, че ще изпълним поръчката, качествено, в срок, съобразявайки се с всички условия на Възложителя за изпълнение на услугата, посочени в документацията за участие и обявлението на поръчката, при стриктно спазване на всички законови разпоредби и норми, уреждащи и регулиращи извършването на услугата.
2. Декларираме, че при изготвяне на офертата са спазени задълженията, свързани с данъци и осигуровки, опазване на околната среда, закрила на заетостта и условията на труд.
3. Срокът за изпълнение на поръчката е 12 (дванадесет) месеца с възможност за подновяване за срок до 12 (дванадесет) месеца.
4. Ще изпълним поръчката, съгласно техническата спецификация на Възложителя, както следва: ……………………………………………………………………………………….....
…………………………………………………………………………………………………...............
…………………………………………………………………………………………………………...
………………………………………………………………………………………………………….. (Забележка: Участниците правят пълно описание на начина на изпълнение на поръчката, съобразно техническата спецификация на възложителя). 

		Предлагаме да изпълним поръчката при следните условия:
4.1. Време за изпращане на стратегия за смекчаване въздействието на инцидент с висок приоритет, когато Системата е напълно неработоспособна, не функционират никакви услуги или работата й предизвиква невъзстановимо записване на грешни данни (ВИССВИ 1) - до …………………………………….. (словом…………..) от регистриране на заявката в online системата;
4.2. Време за изпращане на стратегия за смекчаване въздействието на инцидент със среден приоритет, когато Част от съпътстващата функционалност на системата е неработоспособна и повечето от услугите не функционират (ВИССВИ 2) - до …………………………………….. (словом……………) от регистриране на заявката в online системата;
4.3. Време за изпращане на стратегия за смекчаване въздействието на инцидент с нисък приоритет, когато Системата е работоспособна, но забелязаният недостатък предизвиква неудобство и затруднение при работа или при инциденти, които са причинени от злонамерени атаки или вирусни зарази и системите функционират, но се наблюдава забавяне в производителността им (ВИССВИ 3) - до …………………………………….. (словом…….) от регистриране на заявката в online системата;
4.4. Време за отговор на уточняващи въпроси (ВОУВ) - до ………………………………. (словом………….) от изпращането му по телефон, е-мейл или регистриране в системата.
4.5. Време за явяване на място в работните помещения на CERT България (сградата на ДАЕУ, ул. „Ген. Й. В. Гурко“  № 6) в работно време (ВЯМ 1) - до …………………………………. (словом…….) от регистриране на заявката в online системата;
4.6. Време за явяване на място в работните помещения на CERT България (сградата на ДАЕУ, ул. „Ген. Й. В. Гурко“  № 6) в извънработно време (ВЯМ 2) - до …………………………………. (словом…….) от регистриране на заявката в online системата;
4.7. Брой обучения включени в обхвата на модулите посочени в б. „В“, т. 2. „Надграждащи обучения“ от техническата спецификация (О1) - ………………………….. (словом……..) броя;
4.8. Брой обучения извън обхвата на модулите посочени в б. „В“, т. 2. „Надграждащи обучения“ от техническата спецификация (О2) - …………………………...... (словом……..) броя;
4.9. По отношение на Ръководителя на екип (ПКП 1):
- Ръководителят на екипа притежава следните сертификати от посочените в Списък № 1 към Методиката за оценка на офертите:
1. ………………………………………………………………………………………………..
2. ………………………………………………………………………………………………..
n. ………………………………………………………………………………………………..
(допълват се необходимите полета, като се посочват всички сертификати от списъка с които Ръководителя на екип разполага)
- Ръководителят на екипа притежава ………………  (словом……..) години повече (от минималните 5 години) професионален опит в областта на управление на дейности за осигуряване на мрежова и информационна сигурност или опит в ИТ сферата. 
(посочват се само годините професионален опит, които са над минималните за позицията);
- Ръководителят на екипа е бил ръководител на ………………  (словом……..) изпълнени дейности повече (от минималните 3) със същия или сходен предмет. 
(посочват се само броя на изпълнените дейности, които са над минималните за позицията)
4.10. По отношение на Експерта по мрежова сигурност (ПКП 2):
- Експерта по мрежова сигурност притежава следните сертификати от посочените в Списък № 2 към Методиката за оценка на офертите:
1. ………………………………………………………………………………………………..
2. ………………………………………………………………………………………………..
n. ………………………………………………………………………………………………..
(допълват се необходимите полета, като се посочват всички сертификати от списъка с които Експерта по мрежова сигурност разполага)
- Експерта по мрежова сигурност притежава ………………  (словом……..) години повече (от минималните 5 години) професионален опит в областта на управление на компютърни мрежи и сигурност на компютърни мрежи, анализ на логове на мрежови устройства и сигурност на ИТ инфраструктура или опит в ИТ сферата; 
 (посочват се само годините професионален опит, които са над минималните за позицията);
4.11. По отношение на Експерта по операционни системи (ПКП 3):
- Експерта по операционни системи притежава следните сертификати от посочените в Списък № 3 към Методиката за оценка на офертите:
1. ………………………………………………………………………………………………..
2. ………………………………………………………………………………………………..
n. ………………………………………………………………………………………………..
(допълват се необходимите полета, като се посочват всички сертификати от списъка с които Експерта по операционни системи разполага)
- Експерта по операционни системи притежава ………………  (словом……..) години повече (от минималните 5 години) професионален опит в областта на инсталация, конфигуриране, поддръжка и експлоатация на операционна система на Microsoft или Linux; откриване на заплахи и/или инциденти свързани с операционните системи на Microsoft, Linux, Apple или Android или виртуализационни системи; 
 (посочват се само годините професионален опит, които са над минималните за позицията);
4.12. По отношение на Експерта по web приложения (ПКП 4):
- Експерта по web приложения притежава следните сертификати от посочените в Списък № 4 към Методиката за оценка на офертите:
1. ………………………………………………………………………………………………..
2. ………………………………………………………………………………………………..
n. ………………………………………………………………………………………………..
(допълват се необходимите полета, като се посочват всички сертификати от списъка с които Експерта по web приложения разполага)
- Експерта по web приложения притежава ………………  (словом……..) години повече (от минималните 3 години) професионален опит в областта на конфигуриране и/или  откриване на грешки и анализ на логове в web сървъри (предимно IIS и Apache) и/или web приложения; 
 (посочват се само годините професионален опит, които са над минималните за позицията);
4.13. По отношение на Експерта по анализиране на зловредни кодове (ПКП 5):
- Експерта по анализиране на зловредни кодове притежава следните сертификати от посочените в Списък № 5 към Методиката за оценка на офертите:
1. ………………………………………………………………………………………………..
2. ………………………………………………………………………………………………..
n. ………………………………………………………………………………………………..
(допълват се необходимите полета, като се посочват всички сертификати от списъка с които Експерта по анализиране на зловредни кодове разполага)
- Експерта по анализиране на зловредни кодове притежава ………………  (словом……..) години повече (от минималните 3 години) професионален опит в областта на анализ на зловреден код, (статичен и динамичен анализ на зловреден код) и/или анализирането на зловреден код за мобилни устройства; 
(посочват се само годините професионален опит, които са над минималните за позицията).
5. Като неразделна част от настоящото техническо предложение, прилагаме:
	а) поименен списък на лицата включени в екипа за изпълнение на проекта с посочване на позиция, професионална компетентност, притежавани сертификати, години професионален опит и др., съгласно техническата спецификация, по образец;
б) доказателства за посочените изисквания за квалификация и професионален опит на екипа;
в) копие на  валиден Сертификат за въведена система на управление на услуги съгласно стандарта EN ISO/IEC 20000-1  или еквивалентен в актуална версия;
г) копие на валиден Сертификат за информационни технологии. Методи за сигурност. Системи за управление на сигурността на информацията. съгласно стандарта  EN ISO/IEC 27001  или еквивалентен в актуална версия;
д) ……………………………………………. (друго, по преценка на участника).


	  Дата 
	________/ _________ / ______

	Име и фамилия       
	__________________________

	Длъжност
	__________________________

	Подпис и печат
	__________________________












































Образец № 2А

СПИСЪК НА ПЕРСОНАЛА, КОЙТО ЩЕ ИЗПЪЛНЯВА ПОРЪЧКАТА



	№ по ред
	име
	Позиция в екип
	Професионална компетентност съгласно техническата спецификация
	
Професионален опит (общо в години) съгласно техническата спецификация
	Притежавани сертификати съгласно техническата спецификация
	Ниво на владеене на английски език съгласно техническата спецификация
	Друго съгласно техническата спецификация

	1
	2
	3
	4
	5
	6
	7
	8

	1
	
	
	
	
	
	
	

	2
	
	
	
	
	
	
	

	3
	
	
	
	
	
	
	

	4
	
	
	
	
	
	
	

	5
	
	
	
	
	
	
	

	6
	
	
	
	
	
	
	

	7
	
	
	
	
	
	
	

	8
	
	
	
	
	
	
	

	n
	
	
	
	
	
	
	




Образец № 3

До  Държавна агенция „Електронно управление“
гр. София 1000, 
ул. „Ген. Й. В. Гурко” № 6

Ц Е Н О В О    П Р Е Д Л О Ж Е Н И Е

от........................................................................................................................................................
(пълно наименование на участника, ЕИК/БУЛСТАТ)


УВАЖАЕМИ ДАМИ И ГОСПОДА,

Предлагаме следните цени за изпълнение на поръчката (валидни и при подновяване на договора):

	№ по ред
	Обект
	Брой
месеци/семинари
	Единична цена в лева без ДДС
	Обща стойност в лева без ДДС

	1
	2
	3
	4
	5

	1
	Абонаментна цена за външна техническа консултация и помощ за техническа поддръжка на дейността на CERT България и минимум седем надграждащи обучения
	12
	
	


	2
	Организиране на семинар
	4
	
	

	3
	Общата цена за изпълнение за срок от 12 месеца в лева без ДДС:
	

	4
	Общата цена за изпълнение за срок от 12 месеца  в лева с ДДС:
	



Забележка: Стойността в колона 5 (за ред 1 и ред 2) се получава, след като броя (на месеците/семинарите) в колона 3, се умножи по единичната цена в лева без ДДС в колона 4. 
          Общата цена за изпълнение на услугата в лева без ДДС (ред 3) се получава, като стойностите в  колона 5 от ред 1 и ред 2 включително се съберат. 
          Общата цена за изпълнение на услугата в лева с ДДС (ред 4) се получава, като върху стойността без ДДС (ред 3) се начисли ДДС в размер на 20 %. 

Общата цена за изпълнение на поръчката (за срок от 12 месеца) е ......................................(словом: .............................................................) лева без ДДС, съответно .......................................... (словом: .........................................................) лева с ДДС.

В настоящето ценово предложение сме включили абсолютно всички разходи, свързани с качественото изпълнение на поръчката в описания вид и обхват, съгласно изискванията на възложителя.
Гарантираме, че сме в състояние да изпълним качествено поръчката в пълно съответствие с гореописаното ценово предложение.

	  Дата 
	________/ _________ / ______

	Име и фамилия       
	__________________________

	Длъжност
	__________________________

	Подпис и печат
	__________________________



Образец № 4

Попълва се само от избрания за изпълнител участник на етап сключване на договор!



ДЕКЛАРАЦИЯ
по чл. 59, ал. 1, т. 3 от Закона за мерките срещу изпирането на пари

Долуподписаният/ата:
1. ............................................................................................................................................
(име, презиме, фамилия)
ЕГН/ЛНЧ/официален личен идентификационен номер или друг уникален елемент за установяване на самоличността ...........................................................................................................,
дата на раждане: ....................................................................................................................................,
гражданство/а: .......................................................................................................................................,
постоянен адрес: ....................................................................................................................................,
или адрес: ...............................................................................................................................................,
(за чужди граждани без постоянен адрес)
в качеството ми на:
 законен представител
 пълномощник
на ..............................................................................................................................................................
(посочва се наименованието, както и правноорганизационната форма на юридическото лице или видът на правното образувание)
с ЕИК/БУЛСТАТ/ номер в съответния национален регистър ..........................................................,
вписано в регистъра при .......................................................................................................................,

ДЕКЛАРИРАМ:

І. Действителни собственици на представляваното от мен юридическо лице/правно образувание са следните физически лица:

1. ...............................................................................................................................................................
(име, презиме, фамилия)
ЕГН/ЛНЧ: ........................., дата на раждане .......................................................................................,
гражданство/а: ........................................................................................................................................
(посочва се всяко гражданство на лицето)
Държавата на пребиваване, в случай че е различна от Република България, или държавата по гражданството: ......................................................................................................................................,
постоянен адрес: ...................................................................................................................................,
или адрес: ...............................................................................................................................................,
(за лица без постоянен адрес на територията на Република България)
което е:
лице, което пряко или косвено притежава достатъчен процент от акциите, дяловете или правата на глас, включително посредством държане на акции на приносител, съгласно § 2, ал. 1, т. 1 от допълнителните разпоредби на ЗМИП;
 лице, упражняващо контрол по смисъла на § 1в от допълнителните разпоредби на Търговския закон (посочва се конкретната хипотеза) ........................................................................;
 лице, упражняващо решаващо влияние при вземане на решения за определяне състава на управителните и контролните органи, преобразуване, прекратяване на дейността и други въпроси от съществено значение за дейността, съгласно § 2, ал. 3 от допълнителните разпоредби на ЗМИП;
 лице, което упражнява краен ефективен контрол чрез упражняването на права чрез трети лица, включително, но не само, предоставени по силата на упълномощаване, договор или друг вид сделка, както и чрез други правни форми, осигуряващи възможност за упражняване на решаващо влияние чрез трети лица, съгласно § 2, ал. 4 от допълнителните разпоредби на ЗМИП;
 (посочва се конкретната категория) учредител, доверителен собственик, пазител, бенефициер или лице, в чийто главен интерес е създадена или се управлява доверителната собственост, или лице, което в крайна сметка упражнява контрол над доверителната собственост посредством пряко или косвено притежаване или чрез други средства, или лице, заемащо длъжност, еквивалентна или сходна с предходно посочените;
 лице, от чието име и/или за чиято сметка се осъществява дадена операция, сделка или дейност и което отговаря най-малко на някое от условията, посочени в § 2, ал. 1, т. 1 - 3 от допълнителните разпоредби на ЗМИП;
 лице, изпълняващо длъжността на висш ръководен служител, когато не може да се установи друго лице като действителен собственик;
 друго (посочва се)...........................................................................................................................
Описание на притежаваните права: .................................................................................................

2. ...............................................................................................................................................................
(име, презиме, фамилия)
ЕГН/ЛНЧ: .............................., дата на раждане: .................................................................................,
гражданство/а: ........................................................................................................................................
(посочва се всяко гражданство на лицето)
Държавата на пребиваване, в случай че е различна от Република България, или държавата по гражданството: .......................................................................................................................................
постоянен адрес: .....................................................................................................................................
или адрес: ...............................................................................................................................................,
(за лица без постоянен адрес на територията на Република България)
което е:
лице, което пряко или косвено притежава достатъчен процент от акциите, дяловете или правата на глас, включително посредством държане на акции на приносител, съгласно § 2, ал. 1, т. 1 от допълнителните разпоредби на ЗМИП;
лице, упражняващо контрол по смисъла на § 1в от допълнителните разпоредби на Търговския закон (посочва се конкретната хипотеза) .......................................................................;
 лице, упражняващо решаващо влияние при вземане на решения за определяне състава на управителните и контролните органи, преобразуване, прекратяване на дейността и други въпроси от съществено значение за дейността, съгласно § 2, ал. 3 от допълнителните разпоредби на ЗМИП;
 лице, което упражнява краен ефективен контрол чрез упражняването на права чрез трети лица, включително, но не само, предоставени по силата на упълномощаване, договор или друг вид сделка, както и чрез други правни форми, осигуряващи възможност за упражняване на решаващо влияние чрез трети лица, съгласно § 2, ал. 4 от допълнителните разпоредби на ЗМИП;
 (посочва се конкретната категория) учредител, доверителен собственик, пазител, бенефициер или лице, в чийто главен интерес е създадена или се управлява доверителната собственост, или лице, което в крайна сметка упражнява контрол над доверителната собственост посредством пряко или косвено притежаване или чрез други средства, или лице, заемащо длъжност, еквивалентна или сходна с предходно посочените;
 лице, от чието име и/или за чиято сметка се осъществява дадена операция, сделка или дейност и което отговаря най-малко на някое от условията, посочени в § 2, ал. 1, т. 1 - 3 от допълнителните разпоредби на ЗМИП;
 лице, изпълняващо длъжността на висш ръководен служител, когато не може да се установи друго лице като действителен собственик;
 друго (посочва се) ...............................................................................................................................
Описание на притежаваните права: ......................................................................................................

ІІ. Юридически лица или други правни образувания, чрез които пряко или непряко се упражнява контрол върху представляваното от мен юридическо лице/правно образувание, са:

А. Юридически лица/правни образувания, чрез които пряко се упражнява контрол:
..................................................................................................................................................................,
(посочва се наименованието, както и правноорганизационната форма на юридическото лице или видът на правното образувание)
седалище: ...............................................................................................................................................,
(държава, град, община)
адрес: ......................................................................................................................................................,
вписано в регистър ................................................................................................................................,
ЕИК/БУЛСТАТ или номер в съответния национален регистър .......................................................
Представители:
1. ..............................................................................................................................................................,
(име, презиме, фамилия)
ЕГН/ЛНЧ: ..................., дата на раждане: .............................................................................................,
гражданство/а: ........................................................................................................................................
(посочва се всяко гражданство на лицето)
Държавата на пребиваване, в случай че е различна от Република България, или държавата по гражданството: ......................................................................................................................................,
постоянен адрес: .....................................................................................................................................
2. ..............................................................................................................................................................,
(име, презиме, фамилия)
ЕГН/ЛНЧ: ..............................., дата на раждане: ................................................................................,
гражданство/а: ........................................................................................................................................
(посочва се всяко гражданство на лицето)
Държавата на пребиваване, в случай че е различна от Република България, или държавата по гражданството: ......................................................................................................................................,
постоянен адрес: ....................................................................................................................................,
или адрес: ................................................................................................................................................
(за лица без постоянен адрес на територията на Република България)
Начин на представляване: ......................................................................................................................
(заедно, поотделно или по друг начин)
Б. Юридически лица/правни образувания, чрез които непряко се упражнява контрол:
..................................................................................................................................................................,
(посочва се наименованието, както и правноорганизационната форма на юридическото лице или видът на правното образувание)
седалище: ...............................................................................................................................................,
(държава, град, община)
адрес: ......................................................................................................................................................,
вписано в регистър ................................................................................................................................,
ЕИК/БУЛСТАТ или номер в съответния национален регистър ........................................................
Представители:
1. ..............................................................................................................................................................,
(име, презиме, фамилия)
ЕГН/ЛНЧ: ................................, дата на раждане: ................................................................................,
гражданство/а: ........................................................................................................................................
(посочва се всяко гражданство на лицето)
Държавата на пребиваване, в случай че е различна от Република България, или държавата по гражданството: ......................................................................................................................................,
постоянен адрес: ....................................................................................................................................,
или адрес: ................................................................................................................................................
(за лица без постоянен адрес на територията на Република България)
2. ..............................................................................................................................................................,
(име, презиме, фамилия)
ЕГН/ЛНЧ: ............................... , дата на раждане: ................................................................................,
гражданство/а: ........................................................................................................................................
(посочва се всяко гражданство на лицето)
Държавата на пребиваване, в случай че е различна от Република България, или държавата по гражданството: ......................................................................................................................................,
постоянен адрес: ....................................................................................................................................,
или адрес: ................................................................................................................................................
(за лица без постоянен адрес на територията на Република България)
Начин на представляване: .....................................................................................................................
(заедно, поотделно или по друг начин)

III. Лице за контакт по чл. 63, ал. 4, т. 3 от ЗМИП:
..................................................................................................................................................................,
(име, презиме, фамилия)
ЕГН/ЛНЧ: ............................., дата на раждане: ..................................................................................,
гражданство/а: .......................................................................................................................................,
постоянен адрес на територията на Република България:
...................................................................................................................................................................

ІV. Прилагам следните документи и справки съгласно чл. 59, ал. 1, т. 1 и 2 от ЗМИП:
1. ...............................................................................................................................................................
2. ...............................................................................................................................................................
Известна ми е отговорността по чл. 313 от Наказателния кодекс за деклариране на неверни данни.

ДАТА: ...............                                                                                  ДЕКЛАРАТОР: ........................
                                                                                                                                        (име и подпис)

Указания: Попълване на настоящата декларация се извършва, като се отчита дефиницията на § 2 от допълнителните разпоредби на ЗМИП, който гласи следното:"§ 2. (1) "Действителен собственик" е физическо лице или физически лица, което/които в крайна сметка притежават или контролират юридическо лице или друго правно образувание, и/или физическо лице или физически лица, от чието име и/или за чиято сметка се осъществява дадена операция, сделка или дейност, и които отговарят най-малко на някое от следните условия:1. По отношение на корпоративните юридически лица и други правни образувания действителен собственик е лицето, което пряко или косвено притежава достатъчен процент от акциите, дяловете или правата на глас в това юридическо лице или друго правно образувание, включително посредством държане на акции на приносител, или посредством контрол чрез други средства, с изключение на случаите на дружество, чиито акции се търгуват на регулиран пазар, което се подчинява на изискванията за оповестяване в съответствие с правото на Европейския съюз или на еквивалентни международни стандарти, осигуряващи адекватна степен на прозрачност по отношение на собствеността. Индикация за пряко притежаване е налице, когато физическо лице/лица притежава акционерно или дялово участие най-малко 25 на сто от юридическо лице или друго правно образувание. Индикация за косвено притежаване е налице, когато най-малко 25 на сто от акционерното или дяловото участие в юридическо лице или друго правно образувание принадлежи на юридическо лице или друго правно образувание, което е под контрола на едно и също физическо лице или физически лица, или на множество юридически лица и/или правни образувания, които в крайна сметка са под контрола на едно и също физическо лице/лица.2. По отношение на доверителната собственост, включително тръстове, попечителски фондове и други подобни чуждестранни правни образувания, учредени и съществуващи съобразно правото на юрисдикциите, допускащи такива форми на доверителна собственост, действителният собственик е:а) учредителят; б) доверителният собственик; в) пазителят, ако има такъв; г) бенефициерът или класът бенефициери, или
д) лицето, в чийто главен интерес е създадена или се управлява доверителната собственост, когато физическото лице, което се облагодетелства от нея, предстои да бъде определено;
е) всяко друго физическо лице, което в крайна сметка упражнява контрол над доверителната собственост посредством пряко или косвено притежаване или чрез други средства.
3. По отношение на фондации и правни форми, подобни на доверителна собственост - физическото лице или лица, които заемат длъжности, еквивалентни или сходни с посочените в т. 2.
(2) Не е действителен собственик физическото лице или физическите лица, които са номинални директори, секретари, акционери или собственици на капитала на юридическо лице или друго правно образувание, ако е установен друг действителен собственик.
(3) "Контрол" е контролът по смисъла на § 1в от допълнителните разпоредби на Търговския закон, както и всяка възможност, която, без да представлява индикация за пряко или косвено притежаване, дава възможност за упражняване на решаващо влияние върху юридическо лице или друго правно образувание при вземане на решения за определяне състава на управителните и контролните органи, преобразуване на юридическото лице, прекратяване на дейността му и други въпроси от съществено значение за дейността му.
(4) Индикация за "непряк контрол" е упражняването на краен ефективен контрол върху юридическо лице или друго правно образувание чрез упражняването на права чрез трети лица, включително, но не само, предоставени по силата на упълномощаване, договор или друг вид сделка, както и чрез други правни форми, осигуряващи възможност за упражняване на решаващо влияние чрез трети лица.
(5) Когато, след като са изчерпани всички възможни средства, не може да се установи като действителен собственик лице съгласно ал. 1 или когато съществуват съмнения, че установеното лице или лица не е действителният собственик, за "действителен собственик" се счита физическото лице, което изпълнява длъжността на висш ръководен служител. Задължените лица водят документация за предприетите действия с цел установяване на действителния собственик по ал. 1."


	


 Образец № 5

Попълва се само от избрания за изпълнител участник на етап сключване на договор!


Декларация по чл. 69 от Закона за противодействие на корупцията и за отнемане на незаконно придобитото имущество

Долуподписаният/ата*:____________________________________________________________
				                         /име, фамилия/

в качеството си на лице по чл. 54, ал. 2 от ЗОП, а именно: ________________________________________________________________________________
/посочва се качеството на лицето съгласно чл. 40 от ППЗОП -  управител, член на СД или УС и пр./

в _______________________________________________________________________________
/наименование на юридическото лице, физическото лице и вид на търговеца/
регистриран/вписан в Търговския регистър при Агенция по вписванията с ЕИК/БУЛСТАТ:______________________,


ДЕКЛАРИРАМ, ЧЕ:

I. Не съм лице, заемало висша публична длъжност в Държавна агенция „Електронно управление“, което в последната една година от изпълнението на правомощията или задълженията си по служба е участвало в провеждането на процедури за обществени поръчки или в процедури, свързани с предоставяне на средства от фондове, принадлежащи на Европейския съюз или предоставени от Европейския съюз на българската държава, за последната една година от освобождаването си от длъжност. 

II. Известна ми е наказателната отговорност по чл. 313 от Наказателния кодекс за деклариране на неверни обстоятелства.


	  Дата 
	________/ _________ / ______

	Име и фамилия       
	__________________________

	Длъжност
	__________________________

	Подпис и печат
	__________________________





* Декларацията се подава от едно от лицата по чл. 40 от ППЗОП, а при участник обединение - от всеки от членовете на обединението








Образец № 6

Попълва се само от избрания за изпълнител участник на етап сключване на договор!

ДЕКЛАРАЦИЯ

По чл. 3, т. 8 и чл. 4 от Закона за икономическите и финансовите отношения с дружествата, регистрирани в юрисдикции с преференциален данъчен режим, контролираните от тях лица и техните действителни собственици (ЗИФОДРЮПДРКТЛТДС).

Долуподписаният/ата/ ___________________________________________________________,
/собствено, бащино и фамилно име /
в качеството си на лице по чл. 54, ал. 2 от ЗОП, а именно: ________________________________________________________________________________
/посочва се качеството на лицето съгласно чл. 40 от ППЗОП -  управител, член на СД или УС и пр./
в _______________________________________________________________________________
/наименование на юридическото лице, физическото лице и вид на търговеца/

регистриран/вписан в Търговския регистър при Агенция по вписванията с ЕИК/БУЛСТАТ:______________________,

Д Е К Л А Р И Р А М,  Ч Е:

1. Представляваното от мен дружество е / не е /ненужното се зачертава/
регистрирано в юрисдикция с преференциален данъчен режим, а именно: ________________________________________
2. Представляваното от мен дружество е / не е /ненужното се зачертава/ контролирано от лице, регистрирано в юрисдикция с преференциален данъчен режим. 
3. Представляваното от мен дружество попада в изключението на чл. 4, т. _____ от ЗИФОДРЮПДРКТЛТДС, като изключението не е приложено въз основа на неверни данни.
Забележка: Точка 3 се попълва, ако дружеството е регистрирано в юрисдикция с преференциален данъчен режим или е контролирано от лица, регистрирани в юрисдикции с преференциален данъчен режим и по отношение на същото чл. 3 и чл. 3а от ЗИФОДРЮПДРКТЛТДС не се прилагат.

Запознат съм с последствията по чл. 5, ал. 1, т. 3 от ЗИФОДРЮПДРКТЛТДС, за  представляваното от мен дружество, както и с разпоредбата на §7, ал. 1 от ЗД на същия закон.

Известно ми е, че за деклариране на неверни данни нося наказателна отговорност по чл. 313 от Наказателния кодекс.

	  Дата 
	________/ _________ / ______

	Име и фамилия       
	__________________________

	Длъжност
	__________________________

	Подпис и печат
	__________________________


			
* Декларацията се подава от едно от лицата по чл. 40 от ППЗОП, а при участник обединение - от всеки от членовете на обединението
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